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TEIL A
1. ANWENDUNGSBEREICHN

Diese Allgemeinen Geschéftsbedingungen gelten fur Vertragsleistungen, die gemaB der Servicevereinbarung
von Elavon gegeniiber dem in der jeweiligen Servicevereinbarung genannten Vertragsunternehmen erbracht
werden.

Die Servicevereinbarung, die AGB, das Kundenhandbuch, die Preistabelle sowie alle Leitfaden fiir Terminalnutzer
und sonstige Leitfaden, die das Vertragsunternehmen von Elavon erhélt, bilden zusammen den Vertrag.

In der Servicevereinbarung und in dem Kundenhandbuch definierte Begriffe haben in diesen AGB dieselbe
Bedeutung.

Teil A dieser AGB gilt fUr alle Transaktionen. Die Teile B bis F ergédnzen die AGB im darin festgelegten Umfang.

2. AKZEPTANZ VON KARTEN

(@  Akzeptanzpflicht

Der Vertrag legt die Bedingungen fest, zu denen Elavon verpflichtet ist, Transaktionen von Vertragsunter-
nehmen und dem Karteninhaber, die in den Rdumlichkeiten des Vertragsunternehmens zu Bewegungen auf
dem Konto des Karteninhabers (z. B. aufgrund eines Kaufvertrages oder dessen Riickabwicklung) fiihren,
abzuwickeln und diese Transaktionen durch entsprechende Zahlungen an das Vertragsunternehmen
abzurechnen. Soweit nicht schriftlich mit Elavon vereinbart, darf das Vertragsunternehmen keine anderen
als die in der Preistabelle vereinbarten Zahlungskarten akzeptieren.

Elavon muss nur solche Transaktionen abwickeln und abrechnen, die mittels einer in der Preistabelle
oder anderweitig schriftich zwischen Elavon und dem Vertragsunternehmen vereinbarten
Zahlungskarte vorgenommen werden. Das Vertragsunternehmen muss alle anwendbaren Verfahren
und Autorisierungsvorgaben einhalten, die in dem Vertrag oder der Satzung, den Betriebsleitfaden
oder sonstigen von Elavon bestédtigten und dem Vertragsunternehmen mitgeteilten Regularien der
Kartenorganisationen enthalten sind. Dies schlieBt insbesondere auch Vorgaben zur Umsetzung
einer starken Kundenauthentifizierung durch das Vertragsunternehmen ein. Card-Not-Present-
Transaktionen dirfen vom Vertragsunternehmen nur abgerechnet werden, soweit dies zwischen
Elavon und dem Vertragsunternehmen in der Servicevereinbarung vereinbart ist. Haben Elavon und das
Vertragsunternehmen die Akzeptanz von CardNot-Present-Transaktionen in der Servicevereinbarung
schriftlich vereinbart, gelten erganzend zu diesen AGB die Bestimmungen in Teil B Sonderbedingungen
Card-Not-Present-Transaktionen.

Das Vertragsunternehmen verwendet keine Privat-/Geschéftskarten, um eine Transaktion durchzufiihren,
bei der es sowohl als Vertragsunternehmen als auch als Karteninhaber handelt.

Far den Fall, dass das Vertragsunternehmen von den Karteninhabern fur die Benutzung einer bestimmten
Zahlungskarte ein Zahlungsentgelt erhebt, verpflichtet sich das Vertragsunternehmen gegentber
Elavon zur Einhaltung der in § 270a BGB (Vereinbarungen Uber Entgelte fir die Nutzung bargeldloser
Zahlungsmittel) vorgegebenen Einschrankungen. Handelt es sich bei den Kartenkunden um Verbraucher,
verpflichtet sich das Vertragsunternehmen gegeniiber Elavon ebenfalls zur Einhaltung von § 312a Abs. 4
BGB (Vorgaben zum Zahlungsentgelt).
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(o)  Dritttransaktionen

Elavon kann das Vertragsunternehmen jeweils schriftlich erméchtigen, eine Karte zu akzeptieren, fir
deren Abrechnung gegeniiber dem Vertragsunternehmen bei Transaktionen unter Verwendung dieser
Karte ein Dritter haftet. Das Risiko solcher Transaktionen tragt in allen Fallen das Vertragsunternehmen.
Insoweit erteilt Elavon dem Vertragsunternehmen kein abstraktes Schuldversprechen im Sinne der Ziffer
3(d) dieses Vertrags.

Insbesondere erteilt Elavon dem Vertragsunternehmen kein abstraktes Schuldversprechen im Sinne
der Ziffer 3(d) dieses Vertrags. Sofern zwischen Elavon und dem Vertragsunternehmen schriftlich nicht
anderweitig vereinbart, beschrénken sich die Pflichten von Elavon bei solchen Transaktionen auf die
Weiterleitung der elektronischen Daten/des Papierbelegs zu diesen Transaktionen an den Emittenten der
betreffenden Karte. Der Emittent ist die juristische Person, die die Karte an den Karteninhaber ausgegeben
hat.

Elavon kann (unter Beachtung von Ziffer 13) die Erbringung anderer Leistungen, fir die ein Dritter gemaB
einem gesonderten Vertrag mit dem Vertragsunternehmen haftet, ermdglichen. Das mit dem Erhalt
dieser Leistungen verbundene Risiko trégt das Vertragsunternehmen. Insbesondere erteilt Elavon dem
Vertragsunternehmen kein abstraktes Schuldversprechen im Sinne der Ziffer 3(d) dieses Vertrags.

(c) Transaktionswahrung/Fremdwahrungen

(i) Sofern mit Elavon nicht anderweitig in Textform vereinbart, etwa in einer Vereinbarung zur
Abwicklung und Abrechnung von DCC-Transaktionen (siehe insbesondere Teil D unten) und/oder
MCC-Transaktionen, werden nur Transaktionen akzeptiert, die auf Euro lauten.

(i) Wenn und soweit mit Elavon in Textform vereinbart die Abwicklung und Abrechnung von MCC-
Transaktionen vereinbart wurde, erméglicht dies dem Vertragsunternehmen, Transaktionen in
einer anderen Wahrung als Euro zu akzeptieren und zur Abrechnung einzureichen. Wenn das
Vertragsunternehmen mit einem Karteninhaber eine MCC-Transaktion verabredet hat, wird Elavon
den Transaktionsbetrag in Euro umrechnen und nach MaBgabe von Ziffer 3(e) dieses Vertrages in
Euro abrechnen.

(i)  Fur die Umrechnung bei einer MCC-Transaktion gilt der jeweils von Elavon festgelegte
Referenzwechselkurs fir MCC-Transaktionen. Elavon wird dem Vertragsunternehmen die geltenden
Referenzwechselkurse auf geeignete Weise (z.B. zum Abruf auf einem von Elavon betriebenen
Internetportal fir Vertragsunternehmen) zuganglich machen und das Vertragsunternehmen tber den
angebotenen Zugang zu den Referenzwechselkursen informieren. Anderungen des Wechselkurses,
die sich durch eine Anderung des Referenzwechselkurses ergeben, gelten unmittelbar und ohne
vorherige Benachrichtigung des Vertragsunternehmens.

(d)  Multi-Wahrungs-Verarbeitung/Multi-Currency Processing (MCP)

(i) Wenn und soweit das Vertragsunternehmen einem Karteninhaber die Abwicklung einer Zahlung als
MCP-Transaktion anbietet, hat es daflir stets einen von Elavon erhaltenen Fremdwahrungsumrech-
nungskurs, den MCP-Kurs, anzuwenden. Der Fremdwahrungsumrechnungskurs ist dynamisch.
Die Gultigkeit eines bestimmten Kurses betragt langstens 24 Stunden.

(i) Wenn und soweit das Vertragsunternehmen einen einmal erhaltenen MCP-Kurs nach Ablauf
seiner Giltigkeitsdauer (siehe oben unter (i)) anwendet, ist die Abrechnung zu diesem MCP-Kurs
von Seiten Elavon nicht gewahrleistet. Vielmehr kann Elavon fiir die Abrechnung gegeniiber dem
Vertragsunternehmen den MCP-Kurs anwenden, der im Zeitpunkt der Transaktion Geltung hat. Das
insoweit bestehende Risiko von Differenzen zwischen einem ungiltigen MCP-Kurs (siehe (j)) und
dem im Zeitpunkt der MCP-Transaktion gultigen Kurs, hat das Vertragsunternehmen zu tragen. Es
besteht insoweit keine Ersatzpflicht von Elavon.
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(i)  Bei jeder MCP-Transaktion kommt von Seiten Elavon ein prozentualer Wechselkursaufschlag auf
den Fremdwahrungsumrechnungskurs zur Anwendung (,Wechselkursaufschag®). Die Hohe des
Wechselkursaufschlags ergibt sich aus dem Preisverzeichnis oder wird dem Vertragsunternehmen
anderweitig in geeignter Weise prasentiert. Fiir die Zwecke der PSD 2 und anderer gleichwertiger
nationaler Bestimmungen, welche die Regelungen der PSD 2 in den einzelnen EU-Mitgliedstaaten
umsetzen, werden der fiir die MCP-Transaktion verwendete Fremdw&hrungsumrechnungskurs
sowie alle anderen hinzugefiigten Gebuhren im Reporting Tool fir Vertragsunternehmen angezeigt.

(e) Datensicherheit und Authentifizierung

Das Vertragsunternehmen muss die ihm von Elavon jeweils mitgeteilten MindestsicherheitsmaBnahmen
und technischen Anforderungen erflillen, einschlieBlich Sicherheits- und Verschlisselungsfunktionen,
die in dem jeweils geltenden Datensicherheitsstandard der Zahlungskartenindustrie (PCI DSS)
und allen jeweils erfolgenden Anderungen oder Ersetzungen dieser Programme dargelegt sind.
Insbesondere wird das Vertragsunternehmen die Datensicherheitsstandards nach MaBgabe dieses
Vertrags und die Verpflichtungen aus Ziffer 16(d) dieses Vertrages einhalten. Zu den einzuhaltenden
MindestsicherheitsmaBnahmen gehdrt insbesondere auch die Umsetzung von MaBnahmen zur
starken Kundenauthentifizierung gemas Ziffer 5(a) dieses Vertrags. Das Vertragsunternehmen darf im
Zusammenhang mit Kartenzahlungen Dienstleistungen Dritter (z.B. Payment Gateways) nur in Anspruch
nehmen, wenn diese Anforderungen auch von dem Dritten erflillt werden. Das Vertragsunternehmen ist
verantwortlich fUr die standige Integritdt der eingehenden, geflhrten, gepflegten oder lGber das Internet
oder andere Kommunikationskanéle an Elavon gesandten Daten.

Elavon wird seinerseits alle geltenden PCI-DSS-Vorgaben erflillen, soweit Elavon in den Besitz von Daten
der Karteninhaber gelangt oder diese anderweitig fir das Vertragsunternehmen speichert, verarbeitet
oder weiterleitet. Elavon wird zudem die von Kartenorganisationen oder gesetzlich vorgegebenen
Authentifizierungsverfahren unterstitzen.

4] Hinweise auf Kartenakzeptanz

Das Vertragsunternehmen verpflichtet sich, die ihm von Elavon oder den Kartenorganisationen
mitgeteilten Hinweise, insbesondere Logos und Schriftziige, zu den vom Vertragsunternehmen
akzeptierten Zahlungskarten gut sichtbar am oder in der rdumlichen Nahe zum Terminal anzubringen. Das
Vertragsunternehmen hat beim Umgang mit Hinweisen, die Markenrechten und sonstigen gewerblichen
Schutzrechten unter-liegen, die Einhaltung der ihm von Elavon oder den Kartenorganisationen mitgeteilten
Leitlinien zu gewéhr-leisten.

3. ABSTRAKTES SCHULDVERSPRECHEN UND ABRECHNUNG

(@ Bankkonto des Vertragsunternehmens
(i) Bankkonto des Vertragsunternehmens

Das Vertragsunternehmen eréffnet und flhrt ein Bankkonto oder mehrere Bankkonten des
Vertragsunternehmers bei der Bank des Vertragsunternehmens und unterhalt auf diesem Bankkonto
ein ausreichendes Guthaben flr die Abrechnung von Transaktionen, die Zahlung aller Gebuhren
sowie Rlckbelastungen oder andere Ausgleichszahlungen gemaB diesem Vertrag. Das Bankkonto
des Vertragsunternehmens ist auf den in der Servicevereinbarung genannten Namen einzurichten.

(ii) Zugang zu Informationen

Vorbehaltlich Ziffer 13 ermé&chtigt das Vertragsunternehmen die Bank des Vertragsunternehmens
hiermit, samtliche Informationen zu den Bankkonten des Vertragsunternehmens an Elavon
weiterzugeben.
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(i)  Anderungen bei dem Bankkonto des Vertragsunternehmens

Das Vertragsunternehmen informiert Elavon rechtzeitig im Voraus von Anderungen bei der Bank
des Vertragsunternehmens oder dem Bankkonto des Vertragsunternehmens.

(b) SEPA-Lastschriftmandat

Das Vertragsunternehmen wird Elavon ein SEPA-Lastschriftmandat zur Einziehung aller vom
VertragsunternehmengemaB diesem Vertragaus der Abrechnungvon Transaktionen geschuldeten Entgelte,
Gebuhren sowie Rickbelastungen und Ausgleichszahlungen vom Bankkonto des Vertragsunternehmens
erteilen. Elavon wird die Belastung nach MaBgabe der fir das SEPA-Lastschriftmandat jeweils geltenden
SEPARegeln und dieses Vertrags vornehmen.

(c) Riicklastschriften bei SEPA-Lastschriftmandaten

Soweit vom Vertragsunternehmen geschuldete Betrdge von Elavon Uber ein SEPA-Lastschriftmandat
aus Grinden, die das Vertragsunternehmen zu vertreten hat, nicht eingezogen werden kénnen, hat das
Vertragsunternehmen Elavon eine Ricklastschriftgebihr gemaB der Preistabelle zu erstatten.

(d)  Abstraktes Schuldversprechen; Zahlung von Abrechnungsbetrédgen

Nach Erhalt der ordnungsgemaBen Transaktionsdaten erteilt Elavon dem Vertragsunternehmen ein
abstraktes Schuldversprechen im Sinne des § 780 BGB in Hohe des eingereichten Transaktionsbetrags.
Das abstrakte Zahlungsversprechen wird unter folgenden aufschiebenden Bedingungen im Sinne des §
158 Absatz 1 BGB erteilt:

(i) Die Karte war bei der Vornahme der Transaktion giltig, das heiBt, das Transaktionsdatum liegt
innerhalb des Giiltigkeitszeitraums der Karte und die Karte ist vom Karteninhaber unterschrieben.

(i) Die Karte ist nicht auf einer Sperrliste oder anderen Mitteilung gegenliber dem Vertragsunternehmen
far ungultig erklart worden.

(iii)  Die Karte ist nicht erkennbar verandert worden.

(iv)  Das Vertragsunternehmen hat Uberprift, dass der Kartenvorleger mit einem eventuellen Foto auf
der Karte Ubereinstimmt.

(v) Das Vertragsunternehmen hat den Gesamtbetrag der Transaktion nicht auf mehrere Karten
aufgeteilt oder einen Gesamtumsatzbetrag nicht in mehrere Umsétze aufgeteilt, selbst wenn er
hierfur jeweils eine Autorisierungsnummer anfordert.

(v  Das Vertragsunternehmen hat vor Einreichung des Kartenumsatzes unabhangig von dessen Hohe
(NullLimit) mittels eines Terminals eine Autorisierungsnummer flir den gesamten Kartenumsatz von
Elavon angefordert, erhalten und auf dem Belastungsbeleg erfasst oder das Vertragsunternehmen
war zur fernmindlichen Autorisierungseinholung gemaB Ziffer 5(b) berechtigt und der
Gesamtrechnungsbetrag lag unterhalb des mitgeteilten genehmigungsfreien Hochstbetrages.

(viiy Das Vertragsunternehmen hat den zur Autorisierung angefragten Betrag in einer den bei der
Autorisierung angefragten Betrag nicht Ubersteigenden Héhe zusammen mit dem fiir den Betrag
erteilten Autorisierungscode zur Abrechnung bei Elavon eingereicht.

(viij Der Karteninhaber hat den Gesamtrechnungsbetrag durch eine Unterschrift auf der Vorderseite
des Transaktionsbelegs in Gegenwart eines Vertreters des Vertragsunternehmens oder durch die
bestatigte personliche Eingabe der Geheimnummer seiner Karte (PIN) bzw. durch ein sonstiges dem
Vertragsunternehmen nach diesem Vertrag (einschlieBlich des Kundenhandbuchs und sonstiger
Mitteilungen) mitgeteiltes Verfahren zur starken Kundenauthentifizierung anerkannt. Dies gilt nicht,
soweit nach diesem Vertrag eine (starke) Kundenauthentifizierung entbehrlich war und gleichwonhl
ein Zahlungsversprechen von Elavon abgegeben wird.
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(x) Das Vertragsunternehmen hat Uberprift, dass gegebenenfalls die Unterschrift auf dem
Transaktionsbeleg mit der Unterschrift auf der vorgelegten Karte ibereinstimmt.

(x) Die in dem Transaktionsbeleg gegebenenfalls aufgefiihrte Kartennummer und das Ablaufdatum
(Gultigkeitsdauer der Karte) stimmen mit der auf der Vorderseite der Karte gegebenenfalls
ausgewiesenen hochgepragten Kartennummer und dem Ablaufdatum Uberein.

(xiy Das Vertragsunternehmen durfte die Kartendaten gemaB diesem Vertrag zum bargeldlosen
Zahlungsausgleich verwenden und eine so begrindete Forderung bei Elavon zur Abrechnung
einreichen.

(xiiy Das Vertragsunternehmen erfillt die in Ziffer 4 dieses Vertrags vereinbarten Vorgaben zur
elektronischen Ubermittlung von Transaktionen. Das Vertragsunternehmen hat zweifach einen
Transaktionsbeleg mittels eines von Elavon zugelassenen Terminals erstellt, indem der Chip auf der
Karte oder der Magnetstreifen der Karte ausgelesen wurde. Die manuelle Eingabe der Kartendaten
in das Terminal ohne Auslesen des Chips auf der Karte oder des Magnetstreifens der Karte ist nicht
zulassig, sofern Elavon dies nicht schriftlich vorab genehmigt hatte oder das Vertragsunternehmen
gemaB dieser Vereinbarung hierzu berechtigt war. Bei Akzeptanz von Maestro-, Visa Electron-,
V PAY- und UnionPayKarten hat der Karteninhaber die Geheimnummer (PIN) seiner Karte am
Terminal einzugeben. Die PIN darf nur durch den Karteninhaber personlich eingegeben werden.
Die Bezahlung mit einer Maestro-, Visa Electron-, V PAY- und/oder UnionPay-Karte auf eine andere
Weise als durch Eingabe der PIN (z. B. durch Unterzeichnung eines Transaktionsbelegs) ist nicht
zulassig.

(xiiij Das Vertragsunternehmen weist die ordnungsgeméaBe Autorisierung nach Ziffer 5 dieses
Vertrags einschlieBlich, soweit relevant, der Anwendung von SCA nach; insbesondere muss der
Transaktionsbeleg den Vorgaben dieses Vertrages, den einschldgigen gesetzlichen Bestimmungen
und den Regularien entsprechen, insbesondere missen auf dem Transaktionsbeleg die Kartendaten
vollstdndig und lesbar Ubertragen und der Gesamtrechnungsbetrag sowie das Belegdatum,
Firma, Anschrift und Kundennummer des Vertragsunternehmens (VU-Nummer/ MID) sowie das
Transaktionswihrungskennzeichen vermerkt werden. Streichungen und Anderungen der Daten
auf dem Transaktionsbeleg nach Unterzeichnung durch den Karteninhaber sind unzuléssig und
verpflichten Elavon nicht zur Erstattung des eingereichten Betrages. Auf der an den Karteninhaber
auszuhandigenden Kopie des Transaktionsbelegs sind die ersten zwolf Ziffern der Kartennummer
durch die Schriftzeichen *, # oder x unkenntlich zu machen, so dass lediglich die letzten vier Ziffern
der Kartennummer sichtbar sind.

(xiv) Das Vertragsunternehmen erfillt die in Ziffer 6 dieses Vertrags vereinbarten Vorgaben zum Umgang
mit Transaktionsbelegen, zur Dokumentation und zur Aufbewahrung; insbesondere hat das
Vertragsunternehmen dem Karteninhaber eine Kopie des von ihm unterzeichneten Leistungsbelegs
ausgehandigt.

(xv) Das Vertragsunternehmen erflllt die in Ziffer 7 dieses Vertrags vereinbarten Vorgaben zu
Sonderkategorien von Transaktionen.

(xvi) Das Vertragsunternehmen erflllt seine Pflichten zur Belegvorlage nach Ziffer 8 dieses Vertrags
innerhalb der ihm hierflr von Elavon gesetzten angemessenen Frist; im Falle einer Beleganforderung
muss die Kopie des Transaktionsbelegs vollstédndig und lesbar sein.

(xvii) Das Vertragsunternehmen stellt Elavon auf Anforderung einen Nachweis zur Verfligung, dass jeder
eingereichten Forderung jeweils ein Grundgeschéft zugrunde lag.

(xviii) Das Grundgeschaft (a) darf nicht dem in der Servicevereinbarung oder der Selbstauskunft
angegebenen und von Elavon genehmigten Geschaftsgegenstand oder der Geschéaftsbranche
des Vertragsunternehmens widersprechen, (b) darf nicht rechtswidrig sein und/oder (c) hat nicht
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nach anwendbarem Recht dem Jugendschutz unterliegende, obszéne, erotische, pornografische,
gesetzeswidrige oder sittenwidrige Inhalte oder Anleitungen zur Herstellung von Waffen oder
Explosivkérpern zum Gegenstand und ist auch nicht damit verbunden. Ausnahmen hiervon bediir-
fen der vorherigen schriftlichen Zustimmung von Elavon, die nach Ermessen von Elavon und nur
dann erteilt wird, wenn die betreffende Leistung nicht gesetzes- oder sittenwidrig ist.

(xix) Die der abzurechnenden Forderung zugrunde liegende Leistung bzw. Ware wurde im Namen und auf
eigene Rechnung des Vertragsunternehmens erbracht. Forderungen, die nicht auf der Erbringung
von Leistungen oder der Lieferung von Waren auf eigene Rechnung des Vertragsunternehmens
beruhen oder die im Geschéftsbetrieb Dritter begriindet sind, dirfen nicht zur Abrechnung
eingereicht werden. Zudem verwendet das Vertragsunternehmen keine Privat-/Geschéftskarten,
um eine Transaktion durchzuflihren, bei der es sowohl als Vertragsunternehmen als auch als
Karteninhaber handelt. Das Vertragsunternehmen darf weder direkt noch indirekt Transaktionen
zur Abwicklung oder Gutschrift vorlegen, die nicht aus einer direkten Transaktion zwischen dem
Vertragsunternehmen und einem Karteninhaber stammen, oder Transaktionen, bezlglich deren
das Vertragsunternehmen Kenntnis hat oder haben muss, dass es sich um Betrugsfélle oder von
dem Karteninhaber nicht autorisierte Transaktionen handelt. Das Vertragsunternehmen darf keine
Transaktionen vorlegen, bei denen es sich um die Refinanzierung bestehender Verpflichtungen
eines Karteninhabers handelt.

(xx) Die betreffende Leistung ist nicht in anderer Weise bezahlt worden.

(xxi) Mit der Karte wird nicht eine bereits bestehende Forderung erfiillt oder ein nicht honorierter Scheck
bezahlt.

(xxii) Das Vertragsunternehmen hat Forderungen einzureichen, deren Betragshéhe und Wahrung dem
dem Karteninhaber fir die angebotene Ware und Dienstleistung in Rechnung gestellten Betrag
und der Wahrung entsprechen und deren Umsatz auf eine in der Servicevereinbarung zugelassene
Wéhrung lautet.

(xxiii) Das Vertragsunternehmen liefert die aus dem Grundgeschéft geschuldeten Waren oder erbringt
die aus dem Grundgeschéft geschuldeten Dienstleistungen gemaB den Bedingungen des der
abzurechnenden Forderung zugrunde liegenden Rechtsgeschéfts.

(xxiv) Es besteht kein Disput im Hinblick auf die gelieferten Waren oder erbrachten Dienstleistungen und
im Fall der spéteren Lieferung einer Ware oder Erbringung einer Dienstleistung nach Vorlage der
Karte hat das Vertragsunternehmen im Fall einer Reklamation des Karteninhabers innerhalb der ihm
von Elavon gesetzten Frist schriftlich durch Vorlage entsprechender Unterlagen gegeniiber Elavon
nachzuweisen, dass er die Ware oder Dienstleistung mangelfrei, entsprechend der Beschreibung
des Vertragsunternehmens in der Produktbeschreibung hinsichtlich Qualitat, Farbe, GréBe und
Anzahl der Ware oder Dienstleistung und unter Einhaltung einer eventuell mit dem Karteninhaber
vereinbarten Frist an die vom Karteninhaber angegebene Lieferanschrift geliefert oder erbracht
hat oder die Ware vom Karteninhaber nicht zuriickerhalten hat oder die Ware vom Karteninhaber
zurlckerhalten hat und durch eine Ersatzware oder nach Mangelbeseitigung erneut an den
Karteninhaber geliefert oder erbracht hat.

(xxiv) Fir Card-Not-Present-Transaktionen gelten zusétzlich die gesonderten Bedingungen aus Teil B
dieses Vertrages. Fir das Kontaktlose Zahlen gelten zuséatzlich die gesonderten Bedingungen aus
Teil C dieses Vertrags. Fir DCC-Transaktionen gelten zusétzlich die gesonderten Bedingungen aus
Teil D dieses Vertrags.

Der Abrechnungsbetrag wird dem Vertragsunternehmen von Elavon auf dem internen Abrechnungs-
konto gutgeschrieben. Dem Vertragsunternehmen ist bekannt, dass das interne Abrechnungskonto
nicht der Ausfihrung von Zahlungsvorgéngen dient. Das interne Abrechnungskonto wird lediglich
zur Erfassung von Gutschriften und gegebenenfalls zur Erfassung von Riickbelastungen genutzt.
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Das Vertragsunternehmen tritt im Gegenzug seine Forderung gegen den Karteninhaber aus dem
Grundgeschéft an Elavon mit Zugang der Transaktionsdaten bei Elavon ab. Elavon nimmt diese
Abtretung an.

Elavon ist berechtigt, die unter Ziffer 3(d) genannten Bedingungen durch schriftliche Mitteilung
an das Vertragsunternehmen unter Einhaltung einer Frist von vier (4) Wochen zu dndern oder zu
erganzen, wenn diese Anderungen aufgrund von Vorgaben der Kartenorganisationen oder aufgrund
regulatorischer Vorgaben, insbesondere zur starken Kundenauthentifizierung, erforderlich sind.

Elavon ist berechtigt, aber nicht verpflichtet, die unter Ziffer 3(d) genannten Voraussetzungen vor
der Auszahlung zu prifen.

Bei Dritttransaktionen im Sinne der Ziffer 2(b) dieses Vertrags und bei DCC- oder MCC-
Transaktionen ohne vorherige in Textform zu erteilende Zustimmung durch Elavon gemaB Ziffer
2(c) dieses Vertrags erwirbt das Vertragsunternehmen kein abstraktes Schuldversprechen.

Sofernsichherausstellt,dasseine derin dieser Ziffer 3(d) dieses Vertrags, in Teil BSonderbedingungen
Card-Not-Present-Transaktionen oder in Teil C Sonderbedingungen Kontaktloses Zahlen oder in
Teil D DCC-Transaktionen fir das abstrakte Schuldversprechen genannten Bedingungen nicht
erfullt ist, wird Elavon einen bereits an das Vertragsunternehmen gezahlten Betrag zurtickfordern.
Bei einer Rickbelastung ist Elavon berechtigt, den Betrag der Rickbelastung mit spateren
Zahlungen an das Vertragsunternehmen zu verrechnen oder die Rickbelastung dem Bankkonto des
Vertragsunternehmens zu belasten. Ein Anspruch des Vertragsunternehmens auf Rickerstattung
der furr die betreffende Transaktion entrichteten Servicegeblhren besteht nicht, da Elavon die damit
vergltete Dienstleistung erbracht hat. Eine Transaktion, fir die es eine Rickbelastung gegeben
hat, kann das Vertragsunternehmen nicht erneut bei Elavon einreichen.

()  Auszahlung von Abrechnungsbetragen

(i) Die Auszahlung des Abrechnungsbetrags erfolgt gemaB den Bedingungen dieses Vertrages
in der in der Servicevereinbarung gewéhlten Abrechnungsfrequenz durch Uberweisung der
Abrechnungsbetréage auf das Bankkonto des Vertragsunternehmens.

(if) Die Abrechnungsbetrdge werden auf Nettobasis unter Abzug der falligen Gebihren und Betrage
gemaB Ziffer 12 liberwiesen, sofern nicht eine Uberweisung im Gesamtbetrag der Transaktionen auf
Bruttobasis vereinbart ist. Bei einer Abrechnung auf Bruttobasis werden im Rahmen des Vertrages
fallige Rickbelastungen, Geblihren oder sonstige Anpassungen dem Vertragsunternehmen in
Rechnung gestellt oder, im Fall eines erteilten SEPA-Lastschriftmandats, dem Bankkonto des
Vertragsunternehmens periodisch belastet.

(iiy  Nach Erbalt der Abrechnungsbetrdge von den Kartenorganisationen wird Elavon diese mit
Wertstellungsdatumzudem Geschéftstag,andemdie Abrechnungsbetrage aufdem KontovonElavon
eingegangen sind, auf dem Elavon-Abrechnungskonto des Vertragsunternehmens gutschreiben
und nach MaBgabe dieser Ziffer 3(d) Zahlungsanweisungen Uber die Abrechnungsbetrage erteilen.

(iv)  Abweichend von der Bestimmung in vorstehendem Absatz (iii) gilt, dass das Wertstellungsdatum
fur DCC- und MCC-Transaktionen, bei denen eine Umrechnung von einer Wahrung aus einem
EWR-Mitgliedsstaat in Euro erfolgt, an dem Tag vorgenommen wird, an dem Elavon den
Transaktionsbetrag tber die Kartenorganisation erhélt. Bei DCC- oder MCC-Transaktionen, bei
denen eine Umrechnung von einer Wahrung auBerhalb des EWR in Euro erfolgt, nimmt Elavon
die Gutschrift auf dem Abrechnungskonto unverziiglich nach Erhalt des Transaktionsbetrags tUber
die Kartenorganisation und Umrechnung der Transaktion in Euro vor. Die Wertstellung erfolgt fir
erfolgreich vom Vertragsunternehmen geman diesem Vertrag eingereichte Transaktionen und nach
MaBgabe von Ziffer 3(d) jedoch spétestens zum Zeitpunkt der Auszahlung.
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4] Interchange und Gebiihren der Transaktionen

Die von den Kartenorganisationen vorgegebenen Interchange-Bedingungen und die Gebuhren der
Kartenorganisationen wirken sich auf die von dem Vertragsunternehmen fiir die Transaktionen nach
MaBgabe von Ziffer 12 zu zahlenden Gebuhren aus. Die zum Zeitpunkt des Abschlusses dieses Vertrags
und jeweils aktuell geltende Interchange und die geltenden Gebihren der Kartenorganisationen werden
von Elavon in ihrem Online-Kundenportal angezeigt. Angemessene Anderungen bei der Interchange
und den Geblihren der Kartenorganisationen kénnen von Elavon ohne vorherige Ankiindigung an das
Vertragsunternehmen weitergereicht werden.

(99 Widerspruch gegen Abrechnungen

Widerspriiche des Vertragsunternehmens gegen Abrechnungen zu Transaktionen von Elavon haben
schriftlich innerhalb von sechzig (60) Tagen ab dem letzten Tag des Zeitraums, auf den sich die Abrechnung
bezieht, zu erfolgen. Die schriftliche Anzeige hat mindestens folgende Angaben zu enthalten:

i) den Namen des Vertragsunternehmens und die VU-Nummer,
ii) den Betrag des geltend gemachten Fehlers (in der jeweiligen Wahrung),

(

(

(iii)  eine Beschreibung des geltend gemachten Fehlers und

(iv)  eine Erlauterung, warum nach Ansicht des Vertragsunternehmens ein Fehler besteht, und, sofern
bekannt, dessen Ursache.

Unterlasst das Unternehmen eine rechtzeitige Einwendung, so gilt dies als Genehmigung. Auf diese Folge
wird Elavon das Vertragsunternehmen bei Erteilung der Abrechnung besonders hinweisen.

Elavon hat ab Erhalt der schriftlichen Anzeige 60 Tage Zeit, die Angelegenheit zu untersuchen. Das
Vertragsunternehmen darf in Verbindung mit dem geltend gemachten Fehler keine Kosten oder
Aufwendungen eingehen, ohne Elavon hiervon mindestens finf (5) Geschéftstage im Voraus schriftlich zu
informieren (es sei denn, die Kosten dienen der Abwendung einer drohenden dringenden Gefahr). Strittige
Betrage werden nicht verzinst, sofern der Grund fir den Streitfall nicht auf einer wesentlichen Verletzung
dieses Vertrages oder auf Betrug oder grober Fahrldssigkeit aufseiten von Elavon beruhte.

Elavon haftet nicht fir nicht erfolgte oder fehlerhaft ausgefilhrte Transaktionen, sofern diese auf
einer fehlerhaften Angabe der von Elavon zuvor schriftlich mitgeteilten VU-Nummer durch das
Vertragsunternehmen beruhen und Elavon die Transaktion in Ubereinstimmung mit der angegebenen
fehlerhaften VUNummer ausgefihrt hat. Elavon wird sich im Rahmen ihrer Mdglichkeiten, vorbehaltlich
der Zahlung einer Gebuhr, um die Wiedererlangung der Transaktion bemihen.

4. ELEKTRONISCHE UBERMITTLUNG VON TRANSAKTIONEN

(@  Terminals

Das Vertragsunternehmen verwendet fir die Bearbeitung von Transaktionen ein von Elavon zugelassenes
EMV-zertifiziertes Terminal, sofern nicht der Vertrag etwas anderes vorsieht oder Elavon schriftlich einer
anderen Art und Weise der Abwicklung zugestimmt hat.

Terminals, die nicht von oder fur Elavon an das Vertragsunternehmen vermietet wurden, bedurfen der
vorherigen Genehmigung durch Elavon. Unabh&ngig von der Genehmigung hat das Vertragsunternehmen
sicherzustellen, dass die von Dritten bereitgestellten Terminals jederzeit den Regularien und den
technischen Vorgaben von Elavon entsprechen. Das Vertragsunternehmen hat auf eigene Kosten daftr
Sorge zu tragen, dass ein Terminal einer Drittpartei (in der von Elavon verlangten Weise — wozu auch der
Fall zahlt, dass Elavon von der Kartenorganisationen hierzu verpflichtet wird) nachgeristet, gewartet,
repariert oder ersetzt wird.
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Sofern die Kartenorganisationen die Anforderungen an die Spezifikationen fiir seitens Elavon bereits
genehmigte und freigeschaltete Terminals dndern oder gesetzliche Vorgaben die Anderung der
Spezifikationen verlangen (z.B. im Zusammenhang mit Vorgaben zur starken Kundenauthentifizierung),
wird das Vertragsunternehmen auf eigene Kosten seine Terminals anpassen und erneut von Elavon
genehmigen und freischalten lassen. Elavon wird das Vertragsunternehmen mindestens zwei (2) Monate
vor dem Erfordernis der vorgenannten Anderung schriftlich in Kenntnis setzen.

Sofern es sich nicht um Terminals von Drittparteien handelt, wird Elavon das Terminal installieren oder
installieren lassen. Die Platzierung des Terminals in den Raumlichkeiten des Vertragsunternehmens wird
zwischen Elavon und dem Vertragsunternehmen vereinbart. Elavon behélt sich das Recht vor, seine
Zustimmung zu der Platzierung zu versagen oder zu widerrufen, wenn die Platzierung zu diesem Zweck
unangemessen ist oder wird. Falls das Vertragsunternehmen beabsichtigt, das Terminal an einem anderen
als dem vereinbarten Ort zu verwenden, hat das Vertragsunternehmen hierzu die vorherige schriftliche
Zustimmung von Elavon einzuholen, die nicht grundlos versagt werden darf.

(b) Kabellose Terminals

Die Abwicklung kabelloser Transaktionen und der Einsatz kabelloser Terminals sind auf den
Ubertragungsbereich beschrankt. Falls die Mdglichkeiten des Vertragsunternehmens zur Abwicklung
kabelloser Transaktionen aus irgendeinem Grund beschrénkt oder ausgeschlossen sind, wird das
Vertragsunternehmen derartige Transaktionen nicht Uber kabellose Technologie abwickeln, sondern in
jedem Fall einen Autorisierungscode fir alle derartigen Transaktionen wie in diesem Teil A und dem
Kundenhandbuch beschrieben einholen.

(©) Manuelle Abwicklung

Falls ein Terminal nicht oder nicht mehr einwandfrei funktioniert und Transaktionen Uber dieses Terminal nicht
mehr abgewickelt werden kdnnen, kann das Vertragsunternehmen bei Karten auf manuelle oder sonstige
Ausweichverfahren der Abwicklung zurlickgreifen, die in dem Kundenhandbuch oder anderen Leitfaden fiir
Terminalnutzer angegeben sind, und die weiteren von Elavon vorgegebenen Verfahren befolgen.

(d)  Kundenhandbuch

Das Vertragsunternehmen muss die Vorgaben des Kundenhandbuches und aller Leitfaden fir
Terminalnutzer, die von Elavon erstellt werden und flr den Typ des verwendeten Terminals und das
jeweilige Abwicklungsumfeld relevant sind, einhalten. Wenn ein gesperrter Karteninhaber eine Card-
Present Transaktion durchfiihrt, kann das Vertragsunternehmen unbeschadet des Vorstehenden das in
den Anweisungen vorgeschriebene Point-of-Sale-Verfahren dndern, um die Sperrung des Karteninhabers
zu berlcksichtigen und geltendes Recht und die Regularien einzuhalten.

(e) Zeitpunkt der Einreichung bei Elavon; Bearbeitung durch Elavon

Alle Transaktionen werden Elavon so bald wie méglich und in der von Elavon nach verninftigem Ermessen
vorgesehenen Art und Weise, spatestens jedoch drei (3) Geschaftstage nach der Transaktion vorgelegt.
Abweichend hiervon bestimmt sich die Frist zur Einreichung bei Card-Not-Present-Transaktionen nach
den Sonderbestimmungen Teil B.

Elavon wird die von dem Vertragsunternehmen vorgelegten Transaktionen innerhalb von 3 Geschéftstagen
ab dem Tag des Eingangs bei Elavon Uber die entsprechende Kartenorganisation an den Emittenten
weiterleiten. Eine Transaktion gilt als noch am selben Tag eingegangen, wenn diese vor 21 Uhr
Mitteleuropdischer Zeit bei Elavon eingeht. Transaktionen, die nach 21 Uhr Mitteleuropéischer Zeit
eingehen, gelten als am nachsten Tag eingegangen.
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5. ABWICKLUNG VON TRANSAKTIONEN;
IDENTIFIZIERUNG DES KARTENINHABERS;
STARKE KUNDENAUTHENTIFIZIERUNG; AUTORISIERUNG

(@ Identifizierung des Karteninhabers

Bei allen PIN-Transaktionen hat das Vertragsunternehmen die Identitat des Karteninhabers festzustellen
und die in dem Kundenhandbuch und den sonstigen Mitteilungen von Elavon angegebenen
Sicherheitskontrollen durchzufiihren, um zu bestédtigen, dass die die Karte vorlegende Person zur
Belastung dieser Karte berechtigt ist.

Das Vertragsunternehmen verpflichtet sich, die im Kundenhandbuch und den sonstigen Mitteilungen
von Elavon vorgegebenen MaBnahmen zur starken Kundenauthentifizierung umzusetzen. Das
Vertragsunternehmen ist sich bewusst, dass es sich bei der starken Kundenauthentifizierung grundsétzlich
um eine rechtliche Vorgabe handelt, die von Kartenherausgebern sowie von Elavon umzusetzen ist.
Elavon ist verpflichtet, Vorgaben zur starken Kundenauthentifizierung an das Vertragsunternehmen
weiterzugeben. Das Vertragsunternehmen ist sich weiter bewusst, dass es bei Missachtung von
Vorgaben zur starken Kundenauthentifizierung (siehe auch Ziffer 5 (b) unten) gemaB § 675v Abs. 4 Satz
2 BGB zum Ersatz desjenigen Schadens verpflichtet sein kann, der daraus entsteht, dass Vorgaben
zur starken Kundenauthentifizierung nicht umgesetzt wurden. Ausnahmen von der Pflicht zur starken
Kundenauthentifizierung bestehen nur, soweit dies dem Vertragsunternehmen im Kundenhandbuch, den
sonstigen Mitteilungen oder, flir einen Einzelfall, Gber das Terminal mitgeteilt wurde.

(b)  Starke Kundenauthentifizierung (SCA)
(1)  Anwendungsbereich/Verpflichtungen des Vertragsunternehmens

SCA gilt fur alle Transaktionen, vorbehaltlich Ziffer 5(g) und Ziffer 5(h) unten. Sofern mit Elavon
schriftlich nichts anderes vereinbart wurde, wird das Vertragsunternehmen:

(i) vor Abschluss einer Transaktion unter Nutzung eines Terminals oder eines Payment Gateways
(im Falle von Internettransaktionen) die Durchfiihrung einer SCA elektronisch initiieren;

(ii) bei allen Transaktionen die Durchfiihrung einer SCA ermdglichen und daran mitwirken;

(iiiy  bei allenTransaktionen, firr die eine SCA durchgefiihrt werden soll, allen Anweisungen einer
Emittentin oder Elavon — deren Art der Erteilung davon abhangig sein kann, ob es sich um
eine Card-Present-Transaktion oder eine Card-Not-Present-Transaktion handelt - befolgen.
Erteilt eine Emittentin und Elavon in Bezug auf die vorzunehmende SCA aus Sicht des
Vertragsunternehmens sich widersprechende Anweisungen, haben die Anweisungen der
Emittentin fir das Vertragsunternehmen.

Fallt eine Transaktion in den Anwendungsbereich der SCA und werden die dafiir notwendigen
MaBnahmen vom Vertragsunternehmen nicht ergriffen oder wirkt das Vertragsunternehmen
anderweitig nicht bei der Vornahme einer SCA mit oder kann der Karteninhaber aus anderen Griinden
nicht erfolgreich im Rahmen einer SCA authentifiziert werden, ist es dem Vertragsunternehmen
verboten, die Transaktion abzuschlieBen. Wird die Transaktion vom Vertragsunternehmen gleichwohl
durchgefiihrt, ist es fiir sdmtliche sich daraus ergebenden Schaden, insbesondere resultierend aus
Rickbelastungen, Gebuhren, einschlieBlich Strafgeblhren der Kartenorganisationen oder andere
Verluste im Zusammenhang mit dieser Transaktion verantwortlich und haftbar.

(@)  Ausnahmen von der Anwendung der SCA

Eine Emittentin oder Elavon kann nach eigenem Ermessen entscheiden, auf die Vornahme einer
SCA bei bestimmten Arten von Transaktionen zu verzichten, soweit gesetzlich zuldssig und im
Rahmen der Regeln erlaubt, dazu gehdéren beispielsweise:
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(i) kontaktlose Transaktionen und Internettransaktionen unterhalb der in SCA RTS festgelegten
Schwellenwerte;

(i) Transaktionen an unbeaufsichtigten Terminals fir die in SCA RTS genannten Zwecke.

Das Vertragsunternehmen wird Giber den Verzicht auf Vornahme einer SCA im Einzelfall elektronisch
Uber das Terminal oder das Payment Gateway (bei Internettransaktionen) informiert.

Bei der Durchfiihrung von Transaktionen, die nicht in den Anwendungsbereich der SCA RTS fallen,
entfallt die Vornahme einer SCA; das gilt auch fir

(i) MO/TO-Transaktionen;
(i) Transaktionen, die vom Vertragsunternehmen initiiert wurden.
(8)  Personalisierte Sicherheitsmerkmale

Die personlichen Sicherheitsmerkmale eines Karteninhabers sind vertraulich. Das
Vertragsunternehmen darf zu keinem Zeitpunkt wahrend der Transaktionsdurchfiihrung
vom Karteninhaber die Offenlegung oder Zurverfligungsstellung seiner personalisierten
Sicherheitsmerkmale verlangen oder diese erfassen oder andern. Ferner darf das
Vertragsunternehmen zu keinem Zeitpunkt wahrend der Transaktionsdurchfihrung etwaige
Authentifizierungscodes, die unter Verwendung personalisierter Sicherheitsmerkmale generiert
wurden, erfassen oder dndern oder Informationen, die von einem Emittenten oder Elavon an einen
Karteninhaber im Zusammenhang mit der Verwendung von personalisierten Sicherheitscodes tber
ein Terminal oder Uber Payment Gateway lbermittelt wurden, verdunkeln oder andern. Wenn die
Verwendung von personalisierten Sicherheitsmerkmalen die Nutzung eines Terminal erfordert, hat
das Vertragsunternehmen dem Karteninhaber jederzeit die sichere und vertrauliche Verwendung
seiner persodnlichen Sicherheitsmerkmale zu ermdglichen.

(4)  Vorbehalte trotz Vornahme einer SCA

Wird eine Transaktion unter erfolgreicher Authentifizierung des Karteninhabers mittels SCA
durchgefiihrt, bewirkt dies nicht, dass:

(i) die Zahlung an das Vertragsunternehmen flir eine Transaktion garantiert ist;

(i) gewahrleistet ist, dass eine Transaktion spater vom Karteninhaber oder Emittenten nicht
angefochten werden kann, da jede Transaktion unter Rickbelastungsvorbehalt steht;

(i)  das Vertragsunternehmen im Falle einer Riickbelastung von nicht autorisierten Transaktionen
oder Streitigkeiten Uber die Qualitat von Waren und/oder Dienstleistungen zu schitzen;

(iv)  Elavon daran gehindert ist, eine Rickbelastung vorzunehmen oder einen anderen Betrag
in Bezug auf die Transaktion einzuziehen, sofern dies nach den Bedingungen dieser
Servicevereinbarung zuldssig ist;

(auch in jedem Fall, wenn “Code 10” Verfahren gemaB Ziffer 5(h) durchgefihrt wurden).
()  Autorisierung von Transaktionen

Alle Transaktionen bedirfen der vorherigen Autorisierung. Die Autorisierung wird durch Erhalt des
Autorisierungscodes von oder im Namen von Elavon belegt. Die Autorisierung und der anschlieBende
Erhalt eines Autorisierungscodes beziehen sich ausschlieBlich auf die autorisierten Transaktionen. Die
Autorisierung ist grundsétzlich Uber ein von Elavon gem. Ziffer 4 zugelassenes Terminal einzuholen. Eine
fernmindliche Autorisierung ist ausgeschlossen, es sei denn, Elavon hat dem Vertragsunternehmen
ausdrlcklich und schriftlich das Recht zur fernmiindlichen Einholung von Autorisierungscodes in
bestimmten Fallen eingerdumt.
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Fihrt das Vertragsunternehmen eine Transaktion ohne Autorisierungscode aus, so geschieht dies auf
Risiko des Vertragsunternehmens, das fir alle derartigen Transaktionen in vollem Umfang haftet.

Das Vertragsunternehmen erkennt an, dass der Erhalt eines Autorisierungscodes (i) keine Garantie
fur die Bezahlung der zugrunde liegenden Verkaufstransaktion darstellt, (i) keine Garantie dafir ist,
dass die zugrunde liegende Verkaufstransaktion spéater nicht mehr vom Karteninhaber bestritten
wird, da grundsétzlich jede Verkaufstransaktion zu einer Rickbelastung filhren kann, und (iii) das
Vertragsunternehmen im Falle einer Rickbelastung wegen nicht autorisierter Verkaufstransaktionen oder
Auseinandersetzungen Uber die Qualitdt von Waren oder Dienstleistungen nicht schiitzt. Die Ausgabe
eines Autorisierungscodes bedeutet keinen Verzicht auf Bestimmungen dieses Vertrages und fihrt
auch nicht zur Wirksamkeit betrigerischer Transaktionen, von Transaktionen mit abgelaufenen Karten
oder Transaktionen, die in sonstiger Weise gegen Regularien verstoBen oder aus sonstigen Griinden
unwirksam sind.

(d)  Autorisierung des Karteninhabers

Das Vertragsunternehmen ist verpflichtet, eine Autorisierung der Zahlung durch den Karteninhaber
einzuholen und den Erhalt der Autorisierung zur Belastung des Kontos des Karteninhabers fir jede
Transaktion entsprechend dem Kundenhandbuch zu dokumentieren.

(e) Verhaltnis zu Karteninhabern

Fir séamtliche Interaktionen einschlieBlich Transaktionen des Vertragsunternehmens mit Karteninhabern
ist ausschlieBlich das Vertragsunternehmen verantwortlich. Elavon tragt Verantwortung fir derartige
Interaktionen einschlieBlich Transaktionen oder damit verbundener Streitfélle nur bezlglich der Abwicklung
von Rickbelastungen gemaB den Regularien oder anderen Bestimmungen in dem Vertrag.

(f Keine Forderungen gegen den Karteninhaber

Das Vertragsunternehmen erhebt bei einem zu einer Transaktion flhrenden Verkauf keine
Zahlungsanspriiche gegeniiber einem Karteninhaber, es sei denn, dass Elavon die Ubernahme einer
Transaktion ablehnt oder die vorherige Ubernahme einer Transaktion widerruft.

Das Vertragsunternehmen akzeptiert keine Barmittel oder anderen Zahlungen von einem Karteninhaber
fur eine Transaktion, die an Elavon weitergeleitet und von Elavon akzeptiert wird. Bei Erhalt solcher
Zahlungen sind diese sofort an Elavon weiterzuleiten.

(9) Riickgaberichtlinien

Das Vertragsunternehmen hat dem Karteninhaber alle Beschrankungen fiir die Annahme zuriickgegebener
Waren jederzeit ordnungsgemaB offenzulegen. Samtliche von dem Vertragsunternehmen gewaéhrten
Ruckzahlungen liegen im Ermessen des Vertragsunternehmens. Wird eine Rickzahlung gewahrt, hat das
Vertragsunternehmen eine Gutschriftentransaktion durchzufiihren und diese an Elavon weiterzuleiten.

(hy  Code-10-Anrufe

Das Vertragsunternehmen hat das ,Code-10“-Verfahren gemaB dem Kundenhandbuch auszufiihren,
wenn dies auf dem Terminal angezeigt wird oder wenn dem Vertragsunternehmen eine verdachtige
Transaktion vorgelegt wird.
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6. TRANSAKTIONSBELEGE, DOKUMENTATION UND AUFBEWAHRUNG

(@  Transaktionsbeleg, Dokumentation und Aufbewahrung

Das Vertragsunternehmen ist verpflichtet, vollstdndige und leserliche Unterlagen bzw. Daten Uber
jeden bei Elavon eingereichten Kartenumsatz — mit Ausnahme der Kartenpriifnummer —, (iber das dem
Kartenumsatz zugrunde liegende Rechtsverhdltnis (inbesondere Bestell- und Zahldaten) sowie Uber
die Erfullung des Rechtsgeschéfts fir einen Zeitraum von dreizehn (13) Monaten nach der Transaktion
aufzubewahren. Ein Transaktionsbeleg, der die in dem Kundenhandbuch enthaltenen Vorgaben nicht
erfullt, darf Elavon von dem Vertragsunternehmen nicht zur Abwicklung vorgelegt werden.

(b)  Unterschriften

Bei allen Card-Present-Transaktionen ist von dem Karteninhaber ein Transaktionsbeleg zu unterschreiben,
sofern es sich bei der Transaktion nicht um eine PIN-Transaktion handelt und die PIN unmittelbar bestéatigt
wurde.

(c)  Abkiirzung

Die Kartenkontonummer ist auf allen Belegen fir den Karteninhaber abzukiirzen, wenn und wie von Elavon
vorgeschrieben. Ausgelassene Stellen sind durch Fllzeichen wie ,x“, ,*“ oder ,#“, nicht durch Leerstellen
oder numerischen Zeichen zu ersetzen. Diese Regelungen gelten nicht flr Transaktionen, bei denen die
einzige Moglichkeit, eine Kartenkontonummer zu erfassen, darin besteht, diese handschriftlich oder unter
Verwendung eines Imprinters oder der Anfertigung einer Kopie der Karte festzuhalten.

(d)  Ungiiltige Transaktionsbelege

Ein Transaktionsbeleg ist ungiiltig, wenn er nicht in Ubereinstimmung mit geltendem Recht und den
Regularien ausgestellt ist.

()  Aushandigung von Transaktionsbelegen

Das Vertragsunternehmen handigt dem Karteninhaber zum Zeitpunkt der Transaktion eine vollstandige
und lesbare Kopie des Transaktionsbeleges oder Gutschriftentransaktionsbeleges aus.

7. SONDERKATEGORIEN VON TRANSAKTIONEN

(@ Periodische Transaktionen

Das Vertragsunternehmen wird vor der Akzeptanz von periodischen Transaktionen und
Mehrfachtransaktionen die schriftiche Zustimmung von Elavon einholen und die anwendbaren
Regularien zur Registrierung periodischer Transaktionen und sonstige geltende Sicherheitsvorgaben fir
Transaktionen einhalten. Ohne schriftliche Zustimmung von Elavon eingereichte Transaktionen werden
von Elavon nicht abgerechnet.

(b)  Anzahlungen und Teilzahlungen

Das Vertragsunternehmen akzeptiert Kartenzahlungen fir Anzahlungen oder Teilzahlungen fir Waren
oder Dienstleistungen, die zu einem spéteren Zeitpunkt zu liefern sind, nur dann, wenn eine solche Art des
Verkaufs mit Elavon in der Servicevereinbarung vereinbart oder auf andere Weise schriftlich vereinbart
ist. Anderenfalls stellt dies eine Verletzung des Vertrages durch das Vertragsunternehmen dar; neben
den anderen MaBnahmen, die gemaB dem Vertrag, geltendem Recht und den Regularien zulédssig sind,
steht Elavon in diesem Fall — gegebenenfalls nach vorheriger Abmahnung — die fristlose Klindigung des
Vertrags zu.
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(¢ Kiinftige Lieferung

Das Vertragsunternehmen wird Elavon Transaktionen mit zukinftiger Lieferung nur dann zur (elektronischen
oder sonstigen) Abwicklung oder Abrechnung vorlegen, wenn dies mit Elavon in der Servicevereinbarung
oder auf andere Weise schriftlich vereinbart ist.

(d) Riickerstattung und Preisanpassung

Alle Gutschriftentransaktionen, insbesondere Riickerstattungen oder Preisanpassungen zugunsten eines
Karteninhabers bei einer Transaktion, sind dem Konto des Karteninhabers gutzuschreiben, das auch mit
der urspriinglichen Transaktion belastet worden ist, und mit Gutschriftentransaktionsbeleg zu belegen,
von dem der Karteninhaber eine Kopie erhélt. Elavon wird das Bankkonto des Vertragsunternehmens
mit dem Gesamtnennbetrag jeder ihr vorgelegten Gutschriftentransaktion belasten oder den Betrag
anderweitig von kiinftig zu zahlenden Betragen abziehen. Der Betrag einer Gutschriftentransaktion darf
den Betrag der urspringlichen Transaktion in keinem Fall Gberschreiten.

Elavon ist nicht verpflichtet, Gutschriftentransaktionen in Bezug auf Transaktionen auszuflihren, die
urspringlich nicht von Elavon abgewickelt wurden.

(e) Kauf mit Cashback
Das Vertragsunternehmen kann gemaB den Verfahren in dem Kundenhandbuch Cashback bzw.

Cashbacktransaktionen anbieten, sofern das Vertragsunternehmen Kaufe mit Cashbacktransaktionen
nur vornimmt, wenn dies geltendem Recht entspricht, Elavon dem zuvor zugestimmt hat und, soweit
sich diese Kaufe auf Debitkartengeschéafte beziehen, wenn der Karteninhaber zuséatzlich zu dem Bargeld
Waren oder Dienstleistungen bezieht und die verwendeten Terminals von Elavon zu diesem Zweck
genehmigt wurden.

4] DCC-Transaktionen

Das Vertragsunternehmen kann gemaB Teil D dieser AGB DCC-Transaktionen anbieten, wenn das
Vertragsunternehmen mit Elavon eine in Textform zu treffende Vereinbarung nach Teil D dieser AGB
geschlossen hat.

(99 Vor-Autorisierung

Nur soweit das Vertragsunternehmen die Durchfilhrung sogenannter Vor-Autorisierungen mit Elavon in
der Servicevereinbarung oder auf andere Weise in Textform vereinbart hat, ist das Vertragsunternehmen
berechtigt, zur Reservierung eines Zahlungsbetrags vor Falligkeit der Forderung gegen den Karteninhaber
(einschlieBlich von Fallen, in denen der genaue Zahlungsbetrag noch nicht feststeht) eine Vor-
Autorisierungenanzufordern. Zwingende Voraussetzung einer Vor-Autorisierungist, dass der Karteninhaber
dem genauen Betrag des reservierten Zahlungsbetrags zugestimmt hat. Das Vertragsunternehmen wird
das Verfahren im Kundenhandbuch, die anwendbaren Regularien zur Vor-Autorisierung und sonstige
geltende Sicherheitsvorgaben fir Transaktionen beachten.

Anderenfalls stellt die Vornahme einer Vor-Autorisierung eine Verletzung des Vertrages durch das
Vertragsunternehmen dar; neben den anderen MaBBnahmen, die gemaB dem Vertrag, geltendem Recht und
den Regularien zuldssig sind, steht Elavon in diesem Fall — gegebenenfalls nach vorheriger Abmahnung -
die fristlose Kiindigung des Vertrags zu.
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8. BELEGANFORDERUNGEN UND RUCKBELASTUNGEN; FINANZSTRAFTATEN

(@ Riickbelastungen

Das Vertragsunternehmen haftet fir Rickbelastungen und ist verpflichtet, Elavon den Wert aller
Rickbelastungen zu erstatten, die dadurch entstehen, dass die in Ziffer 3(d) und/oder den anwendbaren
Sonderbedingungen aufgestellten Bedingungen des abstrakten Schuldversprechens nicht erfiillt sind.
Grinde fir eine Rickbelastung kénnen insbesondere sein:

(i) die Untatigkeit oder Vorlage einer unlesbaren oder unvollstandigen Kopie des Transaktionsbeleges
im Falle einer Beleganforderung;

(i) das Fehlen einer Unterschrift auf dem Transaktionsbeleg (mit Ausnahme von EMV-Transaktionen,
bei denen eine ordnungsgemé&Be PIN-Eingabe durch den Karteninhaber erfolgt ist, oder anderen
Transaktionen die nach MaBgabe dieses Vertrags keiner Unterschrift des Karteninhabers bediirfen);

(i)  der Transaktionsbeleg entspricht nicht den Vorgaben dieses Vertrages, der Regularien oder der
anwendbaren Gesetze;

(iv)  die Transaktion wurde entgegen den Vorgaben dieses Vertrages vorgenommen.

Bei einer Ruckbelastung ist Elavon berechtigt, den Betrag der Rlckbelastung mit spateren Zahlungen
an das Vertragsunternehmen zu verrechnen oder die Rlickbelastung dem Bankkonto des Vertragsunter-
nehmens zu belasten. Ein Anspruch des Vertragsunternehmens auf Riickerstattung der fiir die betreffenden
Transaktionen entrichteten Servicegeblhren besteht, da Elavon die damit vergiitete Dienstleistung
erbracht hat.

(b) Beleganforderung

Das Vertragsunternehmen ist verpflichtet, jegliche von Elavon verlangte Unterstlitzung zu leisten, um
Streitigkeiten beizulegen, die dadurch entstehen, dass Elavon Vertragsleistungen gegeniiber dem
Vertragsunternehmen oder in Verbindung mit Transaktionen erbringt. Das Vertragsunternehmen legt
Elavon, dem Emittenten und/oder dem Karteninhaber auf Verlangen innerhalb der vorgesehenen Frist eine
lesbare Kopie des Transaktionsbeleges bzw. der Transaktionsdaten vor, aus der sich die ordnungsgemaBe
Autorisierung der Zahlung ergibt.

Bei UbermaBigen Rickbelastungen oder Beleganforderungen kann Elavon von den Kartenorganisationen
mit Strafen belegt werden. Das Vertragsunternehmen stellt Elavon von solchen Strafen frei, soweit sie
schuldhaft von ihm verursacht worden sind. Rickbelastungen oder Beleganforderungen gelten als
UbermaBig, wenn wahrend eines Monatszeitraums bei einer der Terminalidentifikationsnummern des
Vertragsunternehmens oder einer der ldentifikationsnummern des Vertragsunternehmens die Zahl
der Ruckbelastungen bzw. Beleganforderungen, die unter Beriicksichtigung der Besonderheiten des
Geschaftsbetriebs des jeweiligen Vertragsunternehmens zu erwarten ist, Giberschritten wird.

Uberschreiten die Riickbelastungen oder Beleganforderungen die von den Kartenorganisationen
festgelegte und dem Vertragsunternehmen jeweils mitgeteilte Hohe oder eine fir Elavon wie vorstehend
beschrieben akzeptable Hohe, so ist Elavon berechtigt, die von ihr fur erforderlich erachteten Handlungen
zu unternehmen, um die Rickbelastungen oder Beleganforderungen zu vermindern.
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9. PFANDRECHTSBESTELLUNG

Das Vertragsunternehmen bestellt Elavon ein rechtsgeschéftliches Pfandrecht an allen dem Vertragsunternehmen
aus dem Vertrag zustehenden Auszahlungsanspriichen zur Sicherung aller bestehenden und kiinftigen, auch
bedingten Ansprliche, die Elavon gegen das Vertragsunternehmen aus diesem Vertrag zustehen, insbesondere
Zahlungsanspriiche aus Ruckbelastungen einschlieBlich etwaiger Strafgebihren der Kartenorganisationen.
Elavon nimmt die Pfandrechtsbestellung an.

10. AUFRECHNUNG

Elavon kann dem Vertragsunternehmen geschuldete Verbindlichkeiten mit ausstehenden Forderungen gegen
das Vertragsunternehmen aufrechnen. Das Vertragsunternehmen ist gegeniiber Elavon nur zur Aufrechnung mit
unbestrittenen oder rechtskréftig festgestellten Forderungen berechtigt.

11. SICHERHEITEN

Das Vertragsunternehmen hat unverziglich und zur gegebenen Zeit zur Erfullung der Verpflichtungen des
Vertragsunternehmens aus diesem Vertrag Sicherheiten fiir alle gegenwartigen, zukinftigen oder bedingten
Anspriche zu stellen, soweit dies bei Vertragsschluss mit Elavon vereinbart ist.

Elavon kann unabhangig hiervon vom Vertragsunternehmen die Bestellung oder Verstérkung solcher Sicherheiten
auch nach Vertragsschluss verlangen, wenn dies aufgrund der Erhéhung des Risikos eines Zahlungsausfalls
des Vertragsunternehmens geboten ist. Eine Erhdhung des Risikos eines Zahlungsausfalls kann vorliegen, wenn

(i) eine wesentliche Verschlechterung der Vermdgensverhaltnisse des Vertragsunternehmens eingetreten ist
oder einzutreten droht;

(ii) nachteilige Verédnderung in der Person des Vertragsunternehmens oder dessen Inhabers, Gesellschafters
oder Geschéftsfihrung eintreten ist oder einzutreten droht oder Elavon von einem bereits bei
Vertragsschluss nachteiligen Umstand zu einem spateren Zeitpunkt erfahrt.

Das Vertragsunternehmen wird einem berechtigten Verlangen von Elavon auf Bestellung oder Verstarkung
einer Sicherheit unverzlglich nachkommen.

Soweit der Wert der Sicherheiten den zu sichernden Wert der zukilinftigen Forderungen von Elavon gegen
das Vertragsunternehmen um 110% Ubersteigt, wird Elavon sie auf Verlangen des Vertragsunternehmens
freigeben.

12. GEBUHREN

Das Vertragsunternehmen zahlt an Elavon die Gebihren fir die von Elavon erbrachten Vertragsleistungen
und damit verbundene Kosten und Aufwendungen gemaB der Preistabelle, die Teil dieses Vertrages ist. Die
Preistabelle kann von Elavon gemaB Ziffer 3(e) und 20(g) geéndert werden. Elavon kann ferner Leistungen in
Rechnung stellen, die nach den Umsténden nur gegen Vergutung zu erwarten sind oder die von Dritten erbracht
und Elavon kostenmaBig in Rechnung gestellt werden. Es gilt, soweit in der Servicevereinbarung nicht anders
vereinbart, die aktuelle Preistabelle.
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Soweit nach geltendem Recht erforderlich, stellt Elavon eine Umsatzsteuerrechnung und eine Ubersicht tiber die
Transaktionen aus. Alle in diesem Vertrag (einschlieBlich der Preistabelle) angegebenen Betrage verstehen sich
ausschlieBlich USt und sonstiger Steuern. Falls bei sémtlichen oder einzelnen gemaB diesem Vertrag an Elavon
gezahlten Betragen USt oder sonstige Steuern féllig sind, hat das Vertragsunternehmen fir die betreffenden von
Elavon gelieferten Waren oder Dienstleistungen diese USt zum entsprechenden Satz zu zahlen. Sofern nicht
anderweitig angegeben, verstehen sich die in der Preistabelle angegebenen Geblihren fir Vertragsleistungen
ausschlieBlich USt.

Elavon kann Netto- oder Bruttoabrechnungen vornehmen. Bei Nettoabrechnungen werden einzelne oder
alle Verbindlichkeiten (z.B. Rickbelastungen, Geblhren, Anpassungen) von den Zahlungen von Elavon
an das Vertragsunternehmen abgezogen. Bei Bruttoabrechnungen werden die Verbindlichkeiten des
Vertragsunternehmens (z.B. Rickbelastungen, Gebihren, Anpassungen) gesondert von den Zahlungen von
Elavon an das Vertragsunternehmen gemaB Ziffer 3(d) abgerechnet.

Uberfillige Betrdge werden mit 4 Prozentpunkten Uber dem jeweils geltenden und von der Europdischen
Zentralbank ver6ffentlichten MRO-Satz verzinst.

13. DATENSCHUTZ/DATENSICHERHEIT

Erbringung der Vertragsleistung durch Elavon

(@ Im Rahmen der Durchfiihrung dieses Vertrages verarbeitet Elavon personenbezogene Daten von
Karteninhabern im Auftrag des Vertragsunternehmens Dies umfasst die folgenden Tatigkeiten:

Gegenstand und Dauer der Verarbeitung:
Personenbezogene Daten werden zum Zwecke der Bereitstellung der nach diesem Vertrag
geschuldeten Leistungen fir die Dauer der Laufzeit dieses Vertrages verarbeitet.

Art und Zweck der Datenverarbeitung:
Erheben, Erfassen, Speichern und Ubermittlung von personenbezogenen Daten zum Zwecke der
Ermoglichung von Transaktionen.

Art der Daten:
Karteninhaberdaten, die fur die Durchflihrung der Transaktionen im Rahmen der Leistungserbringung
nach diesem Vertrag notwendig sind.

Kategorien betroffener Personen:
Kunden, die vom Vertragsunternehmen angebotene Waren und/oder Services kaufen bzw.
kostenpflichtig in Anspruch nehmen.

Im Zusammenhang mit den vorstehend genannten Tétigkeiten ist das Vertragsunternehmen ,Verantwortlicher®
im Sinne von Art. 4 Nr. 7 DS-GVO und Elavon ,Auftragsverarbeiter” im Sinne von Art. 4 Nr. 8 DS-GVO. Damit
ist das Vertragsunternehmen im Rahmen dieses Vertrages fir die Einhaltung der gesetzlichen Bestimmungen
der Datenschutzgesetze, insbesondere fir die RechtméaBigkeit der Datenweitergabe an Elavon sowie fir die
RechtmaBigkeit der Datenverarbeitung allein verantwortlich.

(b)  Wennund soweit Elavon personenbezogene Daten flir andere Zwecke als die Erbringung der Vertragsleistung
verarbeitet (insbesondere, aber nicht beschrankt auf Tatigkeiten zur Betrugspravention, zur Einhaltung
geldwascherechtlicher Vorgaben und zu Analysezwecke nach vorheriger Aggregation), ist Elavon seinerseits
,Verantwortlicher” im Sinne von Art. 4 Nr. 7 DS-GVO.

(¢)  Wenn und soweit Elavon personenbezogene Daten als Auftragsverarbeiter verarbeitet gilt Folgendes:

(i) Elavon darf personenbezogene Daten nur fir die Erbringung der Vertragsleistung und nach den
schriftlichen Weisungen des Vertragsunternehmens verarbeiten, auBer es liegt ein Ausnahmefall im
Sinne des Artikel 28 Abs. 3 a) DS-GVO vor.
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(if) Elavon wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass
sie den besonderen Anforderungen des Datenschutzes gerecht wird. Elavon wird technische und
organisatorische MaBnahmen zum angemessenen Schutz der Daten des Vertragsunternehmens
treffen, die den Anforderungen der DS-GVO (Art. 32 DS-GVO) genligen. Elavon hat technische und
organisatorische MaBnahmen zu treffen, die die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen. Dem
Vertragsunternehmen sind diese technischen und organisatorischen MaBnahmen bekannt und er tragt
die Verantwortung daflr, dass diese fir die Risiken der zu verarbeitenden Daten ein angemessenes
Schutzniveau bieten. Eine Anderung der getroffenen SicherheitsmaBnahmen bleibt Elavon vorbehalten,
wobei jedoch sichergestellt sein wird, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten
wird.

(i)  Elavon unterstitzt, soweit vereinbart, das Vertragsunternehmen im Rahmen seiner Méglichkeiten
bei der Erflllung der Anfragen und Anspriiche betroffener Personen gem. Kapitel Il der DS-GVO
sowie bei der Einhaltung der in Art. 33 bis 36 DS-GVO genannten Pflichten. Elavon ist berechtigt,
aber nicht verpflichtet, hierflr eine zusétzliche Vergiitung vom Vertragsunternehmen zu verlangen.

(iv)  Elavon gewahrleistet, dass es den mit der Verarbeitung der personenbezogenen Daten des
Vertragsunternehmens befassten Mitarbeitern und anderen fir Elavon tatigen Personen untersagt
ist, die personenbezogenen Daten auBerhalb der Weisung zu verarbeiten. Ferner gewéhrleistet
Elavon, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des
Auftrages fort.

(v) Elavon unterrichtet das Vertragsunternehmen unverziglich, wenn Elavon Verletzungen des
Schutzes personenbezogener Daten des Vertragsunternehmens bekannt werden.Elavon trifft
die erforderlichen MaBnahmen zur Sicherung der personenbezogenen Daten und zur Minderung
moglicher nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverztglich mit
dem Vertragsunternehmen ab, um den Vertragsunternehmen zu erméglichen schnellstmdéglich auf
Anfragen von betroffenen Personen zu reagieren.

(vij  Elavon nennt dem Vertragsunternehmen den Ansprechpartner fir im Rahmen des Vertrages
anfallende Datenschutzfragen.

(vii)  Elavon gewéhrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DS-GVO nachzukommen, ein
Verfahren zur regelmaBigen Uberpriifung der Wirksamkeit der technischen und organisatorischen
MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung einzusetzen.

(viii)  Elavon berichtigt oder I6scht die vertragsgegensténdlichen Daten, wenn das Vertragsunternehmen
dies anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme L&schung
oder eine entsprechende Einschrankung der Datenverarbeitung nicht méglich, tbernimmt Elavon
die datenschutzkonforme Vernichtung von Datentrdgern und sonstigen Materialien auf Grund
einer Einzelbeauftragung durch das Vertragsunternehmen oder gibt diese Datentrdger an das
Vertragsunternehmen zurlick, sofern nicht im Vertrag bereits vereinbart. Elavon ist berechtigt, aber
nicht verpflichtet, hierfir eine zusétzliche Vergitung vom Vertragsunternehmen zu verlangenin
besonderen, vom Vertragsunternehmen zu bestimmenden Féllen, erfolgt eine Aufbewahrung bzw.
Ubergabe, Vergiitung und SchutzmaBnahmen hierzu sind gesondert zu vereinbaren, sofern nicht
im Vertrag bereits vereinbart.

(ix)  Daten, Datentrdger sowie séamtliche sonstige Materialien sind nach Vertragsende auf Verlangen
des Vertragsunternehmens entweder herauszugeben oder zu I6schen, wenn Elavon nicht rechtlich
oder behérdlich verpflichtet ist die Daten weiterhin zu speichern. Entstehen zuséatzliche Kosten
durch abweichende Vorgaben bei der Herausgabe oder Léschung der Daten, so trégt diese das
Vertragsunternehmen.
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) Im Falle einer Inanspruchnahme des Vertragsunternehmens durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Art. 82 DS-GVO, verpflichtet sich Elavon das Vertragsunternehmen bei
der Abwehr des Anspruches im Rahmen seiner Mdglichkeiten zu unterstitzen.

(xi)  Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung oder Auskunft
an Elavon, wird Elavon die betroffene Person an das Vertragsunternehmen verweisen, sofern
eine Zuordnung an das Vertragsunternehmen nach Angaben der betroffenen Person mdglich
ist. Elavon leitet den Antrag der betroffenen Person unverzliglich an das Vertragsunternehmen
weiter. Elavon unterstitzt das Vertragsunternehmen im Rahmen seiner Mdoglichkeiten auf
Weisung soweit vereinbart. Elavon haftet nicht, wenn das Ersuchen der betroffenen Person vom
Vertragsunternehmen nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

(xiiy  Elavon weist dem Vertragsunternehmen auf dessen Anforderung die Einhaltung der in diesem
Vertrag niedergelegten Pflichten mit geeigneten Mitteln nach. Sollten im Einzelfall aus Sicht des
Vertragsunternehmen Vor-Ort-Inspektionen durch das Vertragsunternehmen oder einen von
diesem beauftragten Priifer erforderlich sein, werden diese zu den Ublichen Geschéaftszeiten
ohne Stérung des Betriebsablaufs nach Anmeldung unter Berlcksichtigung einer angemessenen
Vorlaufzeit und der hier getroffenen Vereinbarung zu Vertraulichkeit und Datenschutz durchgefihrt.
Elavon darf diese von der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der
Unterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und
der eingerichteten technischen und organisatorischen MaBnahmen abh&angig machen. Sollte der
durch das Vertragsunternehmen beauftragte Prifer in einem Wettbewerbsverhéltnis zu Elavon
stehen, hat Elavon gegen diesen ein Widerspruchsrecht. Das Recht, eine Vor-Ort-Inspektion
durchzufiihren kann vom Vertragsunternehmen nur einmal innerhalb eines 12-Monatszeitraumes
ausgelbt werden. Die Beweislast obliegt insofern dem Vertragsunternehmen. Der Aufwand einer
Vor-Ortinspektion ist fur Elavon grundsatzlich auf einen Tag begrenzt. Die Kosten einer Vor-Ort-
Inspektion tragt das Vertragsunternehmen. Das Gleiche gilt flr die durch eine Vor-Ort-Inspektion
bei Elavon entstehenden Kosten. MaBgebend sind die insoweit von Elavon hierfiir festgelegten
Preise gemaB Preisverzeichnis.

(xiii) Sollte eine Datenschutzaufsichtsbehérde oder eine sonstige hoheitliche Aufsichtsbehdrde
des Vertragsunternehmens eine Vor-Ort-Inspektion vornehmen, gilt grundsétzlich Absatz (xii)
entsprechend. Eine Unterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich,
wenn diese Aufsichtsbehdrde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit
unterliegt, bei der ein VerstoB nach dem Strafgesetzbuch strafbewehrt ist.

(xiv) Elavon darf fur die Erflllung seiner gegentber dem Vertragsunternehmen bestehenden
vertraglichen Pflichten Subunternehmer hinzuziehen. Dem Vertragsunternehmen ist dies bekannt
und es stimmt der Hinzuziehung von Subunternehmern zu. Subunternehmer kénnen mit Elavon
im Sinne von § 15 AktG verbundene Unternehmen oder sonstige Dritte sein. Auf Anforderung
des Vertragsunternehmens stellt Elavon diesem eine Aufstellung Uber die Subunternehmer
zur Verfigung, die von Elavon insoweit eingeschaltet werden. Im Falle der Ersetzung eines
Subunternehmers informiert Elavon das Vertragsunternehmen hieriiber binnen angemessener
Frist. Das Vertragsunternehmen kann der Anderung — innerhalb einer angemessenen Frist — aus
wichtigem Grund — gegeniber der von Elavon bezeichneten Stelle widersprechen. Erfolgt kein
Widerspruch innerhalb der Frist gilt die Zustimmung zur Anderung als gegeben. Liegt ein wichtiger
datenschutzrechtlicher Grund vor, und sofern eine einvernehmliche Lésungsfindung zwischen den
Parteien nicht mdglich ist, wird dem Vertragsunternehmen ein Sonderkiindigungsrecht eingeraumt.
Erteilt Elavon Auftrage an Subunternehmer, so obliegt es Elavon, seine datenschutzrechtlichen
Pflichten aus diesem Vertrag dem Subunternehmer zu tbertragen.
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(xv) Dem Vertragsunternehmen wird dartber informiert und stimmt zu, dass bei der Einschaltung von
Subunternehmern personenbezogene Daten auch an solche Subunternehmer lbermittelt werden
kénnen, die keinen Sitz in Deutschland, der EU und/oder des EWR haben. Sollte es sich dabei
um Lander handeln, die nicht Uber ein angemessenes Datenschutzniveau verfigen, wie etwa die
USA, wird Elavon auf geeignete Weise den Schutz der personenbezogenen Daten sicherstellen.
Auf Anforderung des Vertragsunternehmens wird Elavon das Vertragsunternehmen Uber die
getroffenen MaBnahmen informieren.

(xvi) Sollten die Daten des Vertragsunternehmens bei Elavon durch Pfandung oder Beschlagnahme,
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaBnahmen
Dritter gefahrdet werden, hat Elavon das Vertragsunternehmen unverziglich dartiber zu informieren.
Elavon wird alle in diesem Zusammenhang Verantwortlichen unverziglich dartber informieren,
dass die Hoheit und das Eigentum an den Daten ausschlieBlich beim Vertragsunternehmen als
sVerantwortlicher im Sinne der DS-GVO liegen.

(d)  Wenn und soweit Elavon personenbezogene Daten als Auftragsverarbeiter verarbeitet gilt flr das
Vertragsunternehmen Folgendes:

(i) Das Vertragsunternehmen hat Elavon unverziglich und vollstandig zu informieren, wenn es in den
Auftragsergebnissen Fehler oder UnregelmaBigkeiten bzgl. datenschutzrechtlicher Bestimmungen
feststellt.

(i) Das Vertragsunternehmen wird Elavon nur anweisen personenbezogene Daten zu verarbeiten,
soweit dies datenschutzrechtlich zuléssig ist und jegliche Weisung schrifltich dokumentieren.

(i)  Im Falle einer Inanspruchnahme des Vertragsunternehmens durch eine betroffene Person
hinsichtlich etwaiger Anspriiche nach Art. 82 DS-GVO, gilt Ziffer 13 c) (x) oben entsprechend.

(iv)  Das Vertragsunternehmen hat Elavon auf deren Anforderung den Ansprechpartner fiir im Rahmen
des Vertrages anfallende Datenschutzfragen zu nennen.

Weitere Pflichten des Vertragsunternehmens

(e) Das Vertragsunternehmen stellt sicher, dass die jeweils erforderlichen personenbezogenen Daten fiir die
in Verbindung mit der Erflillung des Vertrags vorgesehenen Zwecke und fur die Erflllung der Aufgaben
und Pflichten gemaB dem Vertrag, rechtskonform verarbeitet und tGbermittelt werden kénnen. Weiterhin
stellt das Vertragsunternehmen sicher, dass die Karteninhaber rechtskonform Uber die Verarbeitung ihrer
personenbezogenen Daten sowie ihre Rechte informiert wurden.

4] Das Vertragsunternehmen stellt sicher, dass von dem Vertragsunternehmen Ubermittelte
personenbezogene Daten zur Uberwachung und Analyse und zur Erstellung von Daten-Backups auch an
verbundene Unternehmen im Sinne des § 15 AktG in den USA rechtskonform Ubermittelt werden kénnen,
sofern geeignete Vorkehrungen zur Wahrung der Vertraulichkeit der personenbezogenen Daten ergriffen
sind.

(9) Das Vertragsunternehmen stellt weiterhin die rechtskonforme Weitergabe der personenbezogenen Daten
der Karteninhaber an die folgenden Stellen sicher:

(i) an die mit Elavon verbundenen Unternehmen, die Produkte oder Dienstleistungen anbieten, und
an die Verwaltungs- und Serviceeinheiten von Elavon, die Aufgaben in Verbindung mit diesen
Produkten oder Dienstleistungen oder im Zusammenhang mit Vertragsleistungen erfillen

(i) an nicht mit Elavon verbundene Unternehmen, die Elavon bei der Erbringung der Vertragsleistung
unterstiitzen (Subunternehmer)

(i)  an Dienstleister und Agenturen, die in den AGB genannt sind

(iv)  an Kartenorganisationen
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(h) Dariber hinaus stellt das Vertragsunternehmen auch die rechtskonforme Weitergabe von
Finanzinformationen Uber die Transaktionsumsatze des Vertragsunternehmens, die personenbezogene
Daten der Karteninhaber enthalten, sicher, sofern die Weitergabe fir die Berechnung und Zahlung der
Vermittlungsgebihr erforderlich ist.

(i) Alle Informationen Uber die Karteninhaber und Transaktionen werden gemaB geltendem Recht sicher
gespeichert und bearbeitet, um unbefugte Zugriffe zu verhindern.

)} Das Vertragsunternehmen stellt sicher, dass, soweit es im elektronischen Handel tatig ist, sensible
Zahlungsdaten bei ihrer Speicherung, Verarbeitung und Ubermittlung geschiitzt werden wie folgt:

(i) Alle zur Identifizierung und Authentifizierung von Kunden verwendeten Daten (z. B. bei der Anmeldung,
bei der Auslésung von Internetzahlungen und bei Erteilung, Anderung und Widerruf der elektronischen
Einzugsermachtigung), sowie die Kundenschnitistelle (Website des E-Commerce Handlers) sollten
angemessen gegen Diebstahl und unbefugten Zugriff oder Anderungen gesichert werden.

(i) Das Vertragsunternehmen stellt sicher dass jedes Programm und jeder berechtigte Nutzer des Systems
mit dem geringsten MaB an Zugriffsrechten arbeitet, die zur Erflllung der jewiligen Aufgabe erforderlich
sind. (Prinzip des geringsten Zugriffsrechts).

(i) Das Vertragsunternehmen sollte (iber geeignete Verfahren zur Uberwachung, Verfolgung und
Zugangsbeschréankung von i) sensiblen Zahlungsdaten und ii) kritischen logischen und physischen
Ressourcen wie Netzwerken, Systemen, Datenbanken, Sicherheitsmodulen usw. verfiigen. Das
Vertragsunternehmen sollte zweckdienliche Protokolle und Uberwachungsinformationen erzeugen,
speichern und auswerten

(iv)  Das Vertragsunternehmen sollte , soweit nur im elektronischen Bereich tatig keine sensiblen Zahlungsdaten
speichern. Das Vertragsunternehmen wird geeignete MaBnahmen zum Schutz der sensiblen Zahlungsdaten
einrichten. Zudem sollte die Erfassung, Weiterleitung, Verarbeitung, Speicherung und/oder Archivierung
sowie die Visulalisierung sensibler Zahlungsdaten auf ein absolutes MindestmaB beschrankt werden.

(v) Das Vertragsunternehmen sollte die SicherheitsmaBnahmen fir ihre Internetzahlungsdienst unter Aufsicht
der Risikomanagementfunktion in einem formalen Prozess testen, um ihre Robustheit und Wirksamkeit
sicherzustellen. Alle Anderungen sollten ordnungsgemaB geplant, getestet, dokumentiert und genehmigt
werden.

(vij  Elavon wird regelmaBig, nach erfolgter Anklindigung, die vom Vertragsunternehmen getroffenen
SicherheitsmaBnahmen Uberpriifen.

(viil Das Vertragsunternehmen stellt sicher bei, dass, wenn Funktionen im Bereich der Sicherheit von
Internetzahlungen ausgelagert werden, die Leitlinien zur Sicherheit von Internetzahlungen der European
Banking Authority eingehalten werden.

(k) Das Vertragsunternehmen darf nach der Autorisierung zu keinem Zweck Daten auf Magnetstreifen
oder sonstige Karteninhaberdaten aufbewahren oder speichern, einschlieBlich CVV-/CVV2-/CVC2-/
iCVVDaten. Das Vertragsunternehmen informiert Elavon unverziiglich, wenn ihm ein VerstoB gegen diese
Bestimmung bekannt wird.

()} Das Vertragsunternehmen ist verpflichtet, auf entsprechende Anfrage von Elavon den Nachweis der
Einhaltung der Datensicherheitsstandards vorzulegen. Ausgenommen hiervon sind lediglich PCI Level
3 oder Level 4 Vertragsunternehmen, die eine Losung, wie in Teil F dieser AGB beschrieben, abonniert
haben und nutzen.

Diese Bestimmung gilt auch nach Beendigung dieses Vertrages weiter.
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14. VERTRAULICHKEIT

(@  Vertrauliche Informationen von Elavon

Alle von Elavon erhaltenen, nicht 6ffentlich zugénglichen Informationen (einschlieBlich des Inhalts dieses
Vertrages, der dem Vertragsunternehmen Ubermittelten Passworter und aller Betriebshandblicher) sind von
dem Vertragsunternehmen vertraulich zu behandeln und dirfen ohne die Zustimmung von Elavon oder
ohne Verpflichtung nach geltendem Recht, den SEPA-Regeln oder einer Gerichtsentscheidung Dritten nicht
zuganglich gemacht werden.

Diese Bestimmung gilt auch nach Beendigung dieses Vertrages weiter.
(b)  Vertrauliche Informationen liber den Karteninhaber

(i) Das Vertragsunternehmen wird darauf hingewiesen, dass es ungeachtet der Regelungen in Ziffer
13 verpflichtet ist, alle personenbezogenen Daten und nicht-6ffentlichen Informationen Uber
den Karteninhaber, die Transaktionen, die Kartenorganisationen und die Regularien zu schutzen
und vertraulich zu behandeln, sofern nicht nach geltendem Recht, den SEPA-Regeln oder einer
Gerichtsentscheidung eine Pflicht zur Offenlegung besteht.

(ii) Ohne die vorherige schriftliche Zustimmung eines Karteninhabers Siedarf das Vertragsunternehmen
Karteninformationen, einschlieBlich Details eines Karteninhabers oder Informationen und / oder Daten
Uber die Karteninhaber oder deren Transaktionen, nicht verkaufen, kaufen, bereitstellen, offenlegen,
weitergeben, teilen odertauschen oderin Bezug auf die ,Card Schemes* oder die ,,Card Scheme Rules”,
wie auch immer und in welcher Form auch immer (einschlieBlich CCTV-Filmmaterial) weitergeben.
Dies gilt nicht fur Dritte zur Erfullung der Verpflichtungen des Vertragsunternehmens aus dem Vertrag,
aber nur dann, wenn diese Dritten die schriftliche Zustimmung von dem Karteninhaber oder Elavon
dazu eingeholt haben und sie sich verpflichtet haben diese Informationen vertraulich zu behandeln
und die Gesetze und die Card Scheme Rules in Bezug auf solche Informationen sowie alle Vorgaben
von SCA RTS in Bezug auf SCA und alle einschlagigen von der Europaischen Bankaufsichtsbehérde
und anderen zusténdigen Behdrden verdffentlichten Richtlinien einzuhalten. Ohne Einschrankung
des Vorstehenden wird das Vertragsunternehmen, Konto- und Transaktionsinformationen nur zum
alleinigen Zweck des Erwerbs von Transaktionen und zur Einhaltung der hier getroffenen Vereinbarung,
des jeweiligen ,Card Schemes” oder der jeweils geltenden Gesetze nutzen.

(i)  Das Vertragsunternehmen darf alle Informationen des Karteninhaberkontos (einschlieBlich Konto-
und Transaktionsin- formationen und andere persdnliche Daten, einschlieBlich Kartennummern) nur
in Papierform oder in elektronischer Form auf sichere Weise speichern, verarbeiten und verwerten,
um den Zugriff von auBen oder die ungewollte Offenlegung zu verhindern. Dariiber hinaus durfen die
Daten nicht von jemand anderem als dem autorisierten Personal des Vertragsunternehmens und in
Ubereinstimmung mit den Datenschutzbestimmungen, den Gesetzen oder den ,,Card Scheme Rules”
verwendet werden. Das Vertragsunternehmen wird jederzeit die Datenschutzbestimmungen einhalten
und sicherstellen, dass alle von Ihnen verwendeten Drittanbieter die Datenschutzbestimmungen
einhalten. Das Vertragsunternehmen stellt sicher, dass alle Drittanbieter ihre Verpflichtungen aus
diesen Nutzungsbedingungen erflllen. Das Vertragsunternehmen haftet fur alle Handlungen und
Unterlassungen von Drittanbietern, als wéren sie seine eigenen. Bevor das Vertragsunternehmen
Karteninhaberkontodaten loscht, muss es diese so bearbeiten, dass sie nicht mehr lesbar sind.
Die Verpflichtungen des Vertragsunternehmen in Bezug auf die Sicherheit von Konto- und
Transaktionsinformationen bleiben auch nach Beendigung des Vertrags bestehen.

Diese Bestimmungen gelten auch nach Beendigung dieses Vertrages weiter.
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15. HAFTUNG

(@  SorgfaltsmaBstab

Elavon wird sémtliche Vertragsleistungen mit der erforderlichen Sorgfalt ausfiihren. Die dem geltenden
Recht, den Regularien, den SEPA-Regeln oder sonstigen marktiblichen Standards entsprechende
Sorgfalt begriindet keinen SorgfaltspflichtverstoB durch Elavon.

Elavon ist nicht verantwortlich fir Sch&den aufgrund Missbrauchs der von Elavon erbrachten
Leistungen oder des Terminals oder sonstiger Ausstattung, einschlieBlich von Schnittstellen, und haftet
dem Vertragsunternehmen nicht fir (technische, Kommunikations-, Strom- oder sonstige) Ausfille,
Verzdgerungen, Leistungsstérungen oder Verluste infolge von Umsténden, die Elavon nicht zu vertreten
hat, die dazu fuhren, dass die zu erbringenden Vertragsleistungen ganz oder teilweise nicht verfigbar sind.

(b) Haftungsbeschrankung

Elavon haftet nach § 675y BGB bei nicht erfolgter, verspéateter oder fehlerhafter Ausfihrung eines
Zahlungsvorgangs nur fir schuldhafte Pflichtverletzungen bei der Ausfiihrung von Zahlungsvorgéngen.

Die Haftung von Elavon fir einen wegen nicht erfolgter, verspateter oder fehlerhafter Ausfiihrung eines
Zahlungsauftrags entstandenen Schaden, der nicht von § 675y BGB erfasst wird, wird gemaB § 675z Satz
2 BGB auf EUR 12.500,- begrenzt. Dies gilt nicht fur Vorsatz und grobe Fahrlassigkeit, den Zinsschaden
und fur die Gefahren, die Elavon besonders Gibernommen hat.

Bei anderen Pflichtverletzungen als der nicht erfolgten oder fehlerhaften Ausfihrung eines
Zahlungsvorgangs haftet Elavon dem Vertragsunternehmen nur bei Verletzung des Lebens, des Kérpers
oder der Gesundheit und bei Vorsatz und grober Fahrlassigkeit von Elavon, ihren gesetzlichen Vertretern
oder Erfullungsgehilfen sowie bei schuldhafter Verletzung wesentlicher Vertragspflichten. Wesentliche
Vertragspflichten sind solche, die Elavon nach Inhalt und Zweck dieses Vertrages gerade zu gewéahren
hat, sowie solche, die die ordnungsgemaBe Durchfiihrung des Vertrages erst ermdéglichen und auf deren
Einhalten das Vertragsunternehmen vertrauen darf.

Soweit wesentliche Vertragspflichten in dem vorgenannten Sinn leicht fahrldssig verletzt werden, haftet

Elavon bis zu einem Betrag von héchstens EUR 10.000,- je Schadensfall. Diese Beschréankung gilt auch
bei leicht fahrldssiger Verletzung durch Erfllungsgehilfen.

(© Haftung des Vertragsunternehmens

Das Vertragsunternehmen haftet fir alle von ihm zu vertretenden bei Elavon verursachten Schaden,
einschlieBlich solcher aufgrund von BuBgeldern oder sonstigen Strafen.

16. ZUSICHERUNGEN DES VERTRAGSUNTERNEHMENS; NEBENPFLICHTEN

(@ Informationen

Das Vertragsunternehmen sichert Elavon mit Wirkung zum Tag des Inkrafttretens dieses Vertrages sowie
zum Zeitpunkt jeder Transaktion wahrend der Laufzeit dieses Vertrages im Wege eines eigenstandigen
Garantieversprechens zu:

Alle Elavon tUbermittelten Informationen sind wahr und vollstandig und vermitteln ein den tatséchlichen

Verhéltnissen entsprechendes Bild der Geschéfts- und Finanzlage und der wesentlichen Gesellschafter,
Eigentimer oder leitenden Angestellten des Vertragsunternehmens.
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(b)  Vertretungsbefugnis; keine Verst6Be oder Verfahren

Das Vertragsunternehmen sichert Elavon mit Wirkung zum Tag des Inkrafttretens dieses Vertrages sowie
zum Zeitpunkt jeder Transaktion wahrend der Laufzeit dieses Vertrages im Wege eines eigenstandigen
Garantieversprechens zu:

Das Vertragsunternehmen und die Person, die diesen Vertrag unterzeichnet, sind befugt, den Vertrag
auszufertigen und durchzufiihren und das Vertragsunternehmen ordnungsgemaB an alle in diesem
Vertrag enthaltenen Bestimmungen zu binden. Die Unterzeichnung dieses Vertrages verstdBt nicht
gegen Rechtsvorschriften und steht nicht im Widerspruch zu anderen fir das Vertragsunternehmen
maBgeblichen Vertrdgen.

(@) Rechtsstreitigkeiten

Das Vertragsunternehmen sichert Elavon mit Wirkung zum Tag des Inkrafttretens dieses Vertrages sowie
zum Zeitpunkt jeder Transaktion wahrend der Laufzeit dieses Vertrages im Wege eines eigenstandigen
Garantieversprechens zu:

Es ist kein Gerichtsverfahren gegen das Vertragsunternehmen anhangig oder angedroht, das im Fall
einer nachteiligen Entscheidung die Fahigkeit des Vertragsunternehmens, seine Geschéftstatigkeit
im Wesentlichen in der gegenwértigen Weise fortzufihren, oder die Finanzlage oder anderweitig die
Geschafte des Vertragsunternehmens erheblich beeintrachtigen wiirde.

Das Vertragsunternehmen sichert zudem zu, dass es zu keinem Zeitpunkt in den Betrugsbekamp-
fungssystemen VMAS™ or MATCH™ der Kartenorganisationen gelistet war. Sofern eine Listung in der
Vergangenheit vorlag oder noch immer vorliegt, sichert das Vertragsunternehmen Elavon zu, Elavon
hierlber vor Vertragsschluss schriftlich in Kenntnis gesetzt zu haben.

(d)  Datensicherheit und Datensicherheitsstandards (einschlieBlich starker Kundenauthentifizierung)

Das Vertragsunternehmen verpflichtet sich, ungeachtet des PCI-Schutzprogramms, die fir
Kartenzahlungen geltenden Datensicherheitsstandards, einschlieBlich zuséatzlicher vom PCI SSC
verdffentlichter Standards zur Datensicherheit, einzuhalten. Dies gilt insbesondere auch fiir den Fall, dass
Elavon als Auftragsverarbeiter flir das Vertragsunternehmen Kundendaten speichert, verarbeitet oder
Ubertrégt. Informationen zu den derzeit geltenden Vorgaben des Datensicherheitsstandards, insbesondere
zu PCI DSS, kann das Vertragsunternehmen unter www.elavon.com/pci erhalten.

Das Vertragsunternehmen stellt sicher, dass auch seine Erfullungs- und Verrichtungsgehilfen, die in
Berlhrung mit Transaktionsdaten kommen, die Datensicherheitsstandards, einschlieBlich zusétzlicher
vom PSI SSC verdffentlichter Standards zur Datensicherheit, einhalten. Dies gilt insbesondere fiir
Dritte, deren sich das Vertragsunternehmen zur Abwicklung von Kartenzahlungen bedient (z. B. fir die
Bereitstellung von Schnittstellen und POS-Terminals).

Der Vertragsunternehmen wird auf Anforderung von Elavon die Einhaltung der Datensicherheitsstandards
nachweisen; hiervon ausgenommen sind Vertragsunternehmen mit der Einordnung PCI Level 3 oder 4,
wenn diese am PCI Schutzprogramm (Teil F) von Elavon teilnehmen.

Im Fall einer Kompromittierung von Karteninhaberdaten oder Transaktionsdaten, z. B. durch einen
Angriff auf das vom Vertragsunternehmen genutzte IT-System, oder des Verdachts einer solchen
Kompromittierung wird das Vertragsunternehmen unverziglich nach Kenntniserlangung

(i) Elavon schriftlich (z. B. per E-Mail) sowie in dringenden Fallen auch telefonisch informieren,
(i) die Hintergriinde und den Umfang der (méglichen) Kompromittierung abklaren,

(i)  Sicherheitsllicken schlieBen und effektive MaBnahmen zur Abwehr einer (weiteren) Kompromittierung
von Karteninhaberdaten oder Transaktionsdaten umsetzen,
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(iv)  mit Elavon, Kartenorganisationen und anderen Beteiligten kooperieren und Hilfestellung leisten sowie

(v) angemessene Anweisungen von Elavon und Kartenorganisationen befolgen. Elavon kann dem
Vertragsunternehmen insbesondere aufgeben, auf Kosten des Vertragsunternehmens die
Erstellung eines forensischen Gutachtens durch einen sachkundigen und von Elavon oder einer
Kartenorganisation empfohlenen Dritten innerhalb einer von Elavon gesetzten angemessenen Frist
in Auftrag zu geben. Das Vertragsunternehmen verpflichtet sich dazu, berechtigte Empfehlungen zur
Datensicherheit, die in einem solchen Gutachten ausgesprochen werden, umzusetzen.

Diese Verpflichtungen des Vertragsunternehmens gelten auch beim Versuch oder dem Verdacht
eines Versuchs einer Kompromittierung von Karteninhaberdaten oder Transaktionsdaten sowie bei
sonstigen Datensicherheitsllcken.

Das Vertragsunternehmen stellt sicher, beispielsweise durch vertragliche Vereinbarungen, dass eine
effektive Erflllung dieser Pflichten auch bei Einschaltung von Erfullungs- und Verrichtungsgehilfen
gewabhrleistet ist. Dies gilt insbesondere fiir solche Erflillungs- und Verrichtungsgehilfen, die flir das
Vertragsunternehmen die Speicherung von Karteninhaberdaten oder Transaktionsdaten erbringen.

Sofern Elavon gemaB Ziffer 16(d)(v) das Vertragsunternehmen anweist, ein forensisches Gutachten
erstellen zu lassen, verpflichtet sich das Vertragsunternehmen dazu, das forensische Gutachten
vor Ubermittlung an eine Kartenorganisation Elavon zur Verfiigung zu stellen und Elavon die
Méglichkeit zur Bewertung und Kommentierung zu geben.

Sollte Elavon den berechtigten Verdacht einer Kompromittierung von Karteninhaberdaten
oder Transaktionsdaten, z.B. durch einen Angriff auf das vom Vertragsunternehmen genutzte
IT-System, oder eines Versuchs einer solchen Kompromittierung oder einer vergleichbaren
Datensicherheitsllicke haben (z.B. aufgrund eines Hinweises einer Kartenorganisation), gelten die
VerpflichtungendesVertragsunternehmensgeman (i) bis (v)entsprechend. Das Vertragsunternehmen
stellt sicher, dass eine effektive Erflllung dieser Pflichten auch bei Einschaltung von Erfillungs-
und Verrichtungsgehilfen gewahrleistet ist. Dies gilt insbesondere fir solche Erfillungs- und
Verrichtungsgehilfen, die flr das Vertragsunternehmen die Speicherung von Karteninhaberdaten
oder Transaktionsdaten erbringen.

Das Vertragsunternehmen sichert zu, dass zum Zeitpunkt des Wirksamwerdens dieses Vertrags
keine Datensicherheitsllicke besteht, die noch nicht geschlossen wurde. Dartiber hinaus sichert
das Vertragsunternehmen zu, dass es vor dem Inkrafttreten dieser Vereinbarung zu keiner
ungeldsten Kompromittierung seiner Daten, einschlieBlich Datenschutzverletzungen, gekommen
ist. Ein VerstoB gegen diese Zusicherung kann zur Folge haben, dass Elavon diesen Vertrag
gemaB Ziffer 18(c)(iii) dieses Vertrags wirksam kiindigt oder dass Elavon die Abrechnung von
Transaktionen vorlaufig einstellt. AuBerdem kann Elavon gegentber dem Vertragsunternehmen die
zur Loésung der Datensicherheitsllicke erforderlichen MaBnahmen treffen. Dies schlieBt von den
Kartenorganisationen gegeniber Elavon angeordnete MaBnahmen ausdriicklich ein.

()  Ubermittlung von Informationen

Das Vertragsunternehmen wird Elavon alle Informationen Ubermitteln, die begriindeterweise verlangt
werden, um eine Bonitétsbeurteilung vorzunehmen oder um es Elavon zu ermdglichen, jeweils bestehende
gesetzliche Verpflichtungen einzuhalten. Hierzu zahlen unter anderem bestimmte Auskinfte und
Identitdtsnachweise, anhand deren Elavon die Identitat des Vertragsunternehmens zur Verhinderung von
Geldwische feststellen kann. Das Vertragsunternehmen wird Elavon iiber alle erheblichen Anderungen
wesentlicher Informationen, die an Elavon tbermittelt wurden, unverziiglich, jedoch spatestens zu dem
Zeitpunkt, an dem die Anderungen in Kraft treten, in Kenntnis setzen.
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4] Finanzinformationen

Auf Verlangen von Elavon Ubermittelt das Vertragsunternehmen Elavon aktuelle Finanzinformationen
Uber das Vertragsunternehmen, falls verfligbar, insbesondere geprifte Jahresabschliisse, Gewinn- und
Verlustrechnungen und Managementbilanzen, und alle anderen von Elavon begriindeterweise verlangten
Finanzinformationen.

(9) Insolvenzverfahren

Das Vertragsunternehmen wird Elavon unverziiglich informieren, wenn ein Insolvenzverfahren,
gerichtliches Umschuldungsverfahren oder dhnliches Verfahren (ob als Vor- oder Hauptverfahren) gegen
das Vertragsunternehmen oder einen seiner beherrschenden Gesellschafter, unabhéngig davon, ob das
Vertragsunternehmen selbst oder ein Dritter einen entsprechenden Antrag gestellt hat, eingeleitet wird.

(h) Priifung

Das Vertragsunternehmen gestattet Elavon und den Kartenorganisationen, jederzeit nach Ankindigung
mit angemessener Frist Vor-Ort-Prifungen vorzunehmen, um sich von der Einhaltung dieses
Vertrages und der Regularien zu Uberzeugen. Auf begriindetes Verlangen von Elavon und/oder den
jeweiligen Kartenorganisationen wird das Vertragsunternehmen von einem von der entsprechenden
Kartenorganisation zertifizierten Dritten auf Kosten des Vertragsunternehmens priifen lassen, ob sich die
Finanzlage, die materielle Lage, die Informationssicherheit und der Betrieb des Vertragsunternehmens in
einem einwandfreien Zustand befinden, und Elavon die Ergebnisse dieser Prifung mitteilen.

(i) Wiederherstellung von Geschéftsprozessen

Das Vertragsunternehmen ist dafiir verantwortlich, geeignete Plane und MaBnahmen zur Aufrechterhaltung
von Geschéaftsprozessen (Business Continuity) und ihrer Wiederherstellung nach einem Ausfall (Disaster
Recovery) zu entwickeln, zu testen und bereitzuhalten.

() Versicherungen

Das Vertragsunternehmen wird geeignete Versicherungen gegen Verlust, Beschadigung oder Zerstérung
jeglicher von Elavon geliehener oder gemieteter Ausristungsgegenstinde und Guter, fir die das
Vertragsunternehmen gemaB diesem Vertrag oder in anderer Weise kraft Gesetzes gegebenenfalls
haftet, abschlieBen. Das Vertragsunternehmen wird Elavon auf Verlangen die betreffenden Unterlagen
vorlegen. Falls das Vertragsunternehmen einen Anspruch aus einem Versicherungsvertrag geltend
macht, sind die erhaltenen Gelder fiir die Reparatur oder Ersetzung der von Elavon geliehenen oder
gemieteten Ausristungsgegenstdnde und zur Leistung von Schadensersatz an Elavon flir von Elavon
erlittene Verluste oder Schaden zu verwenden. Sollte das Vertragsunternehmen diese Verpflichtung nicht
einhalten, ist Elavon berechtigt, eine solche Versicherung in eigenem Namen zu den Ublichen Bedingungen
abzu-schlieBen. In diesem Fall ist das Vertragsunternehmen zur Erstattung der Ublichen Pramien fir die
Versicherung verpflichtet.

() Einhaltung von Gesetzen und der Regularien

Das Vertragsunternehmen wird jederzeit alle geltenden Gesetze, Vorschriften und rechtméBigen
verwaltungsrechtlichen Anordnungen, die Regularien, soweit sie in diesem Vertrag enthalten sind,
und alle technischen Anweisungen, Leitfaden oder sonstigen Vorgaben von Elavon bezlglich der
ordnungsgemaBen Annahme von Kartentransaktionen einhalten.

()] Geschiitzte Rechte

Das Vertragsunternehmen wird nicht versuchen, die Komponenten, Schaltpldne, Logikdiagramme,
Ablaufpléane, Quell- und Objektcodes, Schaltbilder oder operativen Abldufe der Dienstleistungen,
Ausristungsgegenstinde oder Software von Elavon insgesamt oder in Teilen zu kopieren oder
anderweitig festzustellen, oder in anderer Weise versuchen, diese nachzuahmen, zusammenzusetzen
oder auseinanderzunehmen.
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Das Vertragsunternehmen erwirbt kein (urheberrechtliches, markenrechtliches oder anderes) Recht
(auBer den in diesem Vertrag enthaltenen Rechten) an Dienstleistungen, Software oder Hardware, die
von Elavon bereitgestellt werden. Keine Bestimmung dieses Vertrages ist so auszulegen, dass sie dem
Vertragsunternehmen Patentrechte oder Lizenzrechte an einem Patent, das Elavon erwerben kann,
gewahren wirde.

17. DRITTE

Mehrwertleistungen sind Elavon im Voraus schriftlich mitzuteilen. Sowohl die Mehrwertleistungen als auch die
Dritten missen allen Rechtsvorschriften und den Regularien entsprechen bzw. diese einhalten.

Das Vertragsunternehmeniist fir sémtliche Handlungen und Unterlassungen eines Dritten, der Mehrwertleistungen
anbietet, verantwortlich und wird dadurch verpflichtet. Das Vertragsunternehmen ist ferner dafiir verantwortlich,
dass der Dritte diesen Vertrag, die Regularien und alle anwendbaren Rechtsvorschriften einhalt.

Elavon dbernimmt fir von einem Dritten erbrachte Mehrwertleistungen keine Haftung und ist fir Transaktionen,
die mit Unterstlitzung von Mehrwertleistungen durchgefiihrt oder abgewickelt werden, erst verantwortlich, wenn
Elavon die Daten zur Transaktion in dem von Elavon verlangten Format erhélt.

18. LAUFZEIT UND KUNDIGUNG

(@ Laufzeit

Dieser Vertrag wird fUr eine anfangliche Laufzeit von zwélIf (12) Monaten geschlossen und verléngert sich
danach automatisch auf unbestimmte Zeit, wenn er nicht gemaB Buchstabe (b) oder (c) zum Ende der
anfénglichen Laufzeit gekindigt wird.

(b)  Kiindigung durch das Vertragsunternehmen
Das Vertragsunternehmen kann diesen Vertrag wie folgt kiindigen:

0] ordentlich zum Ende der anfanglichen Laufzeit durch schriftliche Kiindigung an Elavon mit einer
Frist von einem (1) Monat,

(i) ordentlich nach Ende der anfénglichen Laufzeit durch schriftliche Kiindigung an Elavon mit einer
Frist von einem (1) Monat oder

(iiiy  fristlos aus wichtigem Grund, insbesondere aufgrund einer Verletzung dieses Vertrages durch
Elavon, sofern das Vertragsunternehmen die angebliche Vertragsverletzung Elavon schriftlich
mitgeteilt hat und Elavon die Vertragsverletzung nicht innerhalb von dreiBig (30) Tagen nach Erhalt
der Mitteilung behoben hat.

(© Kiindigung durch Elavon
Elavon kann diesen Vertrag wie folgt kiindigen:

(i) wahrend der anfénglichen Laufzeit durch schriftliche Kiindigung an das Vertragsunternehmen mit
einer Frist von zwei (2) Monaten oder

(i) ordentlich nach Ende der anfanglichen Laufzeit durch schriftiche Kindigung an das
Vertragsunternehmen mit einer Frist von zwei (2) Monaten oder

(i)  fristlos aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist, insbesondere wenn — das
Vertragsunternehmen gegen die Bestimmungen dieses Vertrages verstoBt;

—der berechtigte Verdacht besteht, dass das Vertragsunternehmen Transaktionen in betrigerischer
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Absicht einreicht oder Transaktionen im Zusammenhang mit strafbaren Handlungen stehen;

—eine Birgschaft, die ein Sicherungsgeber bezliglich dieses Vertrages fiir das Vertragsunternehmen
gegeben hat, unwirksam wird oder seine Werthaltigkeit verliert; Elavon wird dem Vertragsunter-
nehmen, soweit zumutbar, die Mdglichkeit der Verstarkung von Sicherheiten gemaB Ziffer 11
dieses Vertrags einrdumen;

— das Vertragsunternehmen Anweisungen, die ihm Elavon gemaB Ziffer 2(a) der AGB
berechtigterweise zur Reduktion von betriigerischen oder nicht autorisierten Transaktionen erteilt
hat, nicht umsetzt;

- eine nachteilige Anderung in der Geschéfts-, Vermdgens- oder Finanzlage des Vertragsunter-
nehmens eintritt, die die Fahigkeit des Vertragsunternehmens zur Einhaltung aller oder einzelner
seiner Verpflichtungen und/oder zur Erflillung einzelner oder aller seiner méglichen Verbindlichkeiten
aus diesem Vertrag beeintrachtigen konnte;

- das Vertragsunternehmen ein berechtigt gestelltes Auskunftsverlangen von Elavon nicht erfillt,
insbesondere ein Auskunftsverlangen im Zusammenhang mit Uberpriifungen zur Verhinderung von
Geldwasche;

— das Vertragsunternehmen im Zusammenhang mit dem Abschluss dieses Vertrags oder den
Vertrags-leistungen falsche oder irrefihrende Angaben gemacht hat;

— eine Kartenorganisation aufgrund einer vom Vertragsunternehmen zu vertretenden Handlung des
Vertragsunternehmens Geldstrafen oder andere wesentliche Sanktionen gegen Elavon verhangt;
Verbindlichkeiten des Vertragsunternehmens nicht innerhalb von sechzig (60) Tagen nach Falligkeit
beglichen worden sind;

— das Vertragsunternehmen seine Zustimmung zu der in diesem Vertrag und/oder in der Service-
vereinbarung beschriebenen Datenverarbeitung zuriickzieht und Elavon unter Berlcksichtigung
aller Umsténde des Einzelfalls und unter Abwéagung der beiderseitigen Interessen die Fortsetzung
des Vertragsverhaltnisses bis zur vereinbarten Beendigung nicht zugemutet werden kann oder

— wenn Elavon berechtigterweise von einer Aufsichtsbehdrde oder einer Kartenorganisation
hierzu aufgefordert worden ist oder aufgrund eines auf Elavon oder das Vertragsunternehmen
anzuwendenden Gesetzes hierzu verpflichtet ist.

In den vorstehend genannten Fallen hat Elavon nach ihrer Wahl auch das Recht — ohne zur Austibung
dieses Rechts verpflichtet zu sein —, die Abwicklung und Abrechnung von Transaktionen als milderes Mittel
im Vergleich zur fristlosen Kiindigung zeitweise unter angemessener Berlcksichtigung der Interessen
des Vertragsunternehmens auszusetzen, insbesondere um Verdachtsmomente zu klaren. Elavon wird
die zeitweiligeAussetzung derAbwicklung von Transaktionen dem Vertragsunternehmen mitteilen. Elavon
wird das Vertragsunternehmen auch darauf hinweisen, welche Unterlagen oder Nachweise einzureichen
sind, um den Anlass zur zeitweiligen Aussetzung zu beseitigen. Elavon wird die Aufhebung der Aussetzung
nicht grundlos verweigern.

Besteht der wichtige Grund in der Verletzung einer Pflicht aus diesem Vertrag, kann Elavon erst nach
erfolglosem Ablauf einer zur Abhilfe bestimmten Frist oder nach erfolgloser Abmahnung kiindigen, es sei
denn, die sofortige Kiindigung ist unter Abwéagung der beiderseitigen Interessen gerechtfertigt.

Im Rahmen dieser Bestimmung hat Elavon so lange das Recht, diesen Vertrag insgesamt oder teilweise
zu kindigen, und Elavon hat so lange das Recht, die Abwicklung und Abrechnung von Transaktionen
auszusetzen, bis die Ursachen, die diese Rechte jeweils begriinden, ordnungsgemaB behoben wurden.

Die Kindigungsrechte gemaB diesem Vertrag sind kumulativ. Ein an anderer Stelle dieses Vertrages
genanntes Recht des Vertragsunternehmens oder von Elavon zur Kiindigung dieses Vertrages wird durch
ein in dieser Ziffer vorgesehenes spezifisches Kiindigungsrecht nicht beschrénkt.
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(d  Wirksamwerden der Kiindigung

Die Kiindigung wird mit Erhalt der Kindigungserklarung bei der betroffenen Partei und dem Ablauf der
Kindigungsfrist bzw. zu dem in der Kiindigungserklarung genannten Tag wirksam.

Jede Partei bleibt fir alle Verpflichtungen haftbar, die vor Wirksamwerden der Kiindigung entstehen oder
durch Handlungen oder Unterlassungen vor Wirksamwerden der Kiindigung verursacht werden. Hierbei
sei klargestellt, dass dies die Haftung des Vertragsunternehmens fiir alle Riickbelastungen aufgrund von
Transaktionen, die vor dem Wirksamwerden der Kiindigung ausgefiihrt werden, und alle ausstehenden
Mietgebulhren einschlieBt. Alle Gegenstande, die von Elavon zur Verfliigung gestellt wurden und sich
im Eigentum von Elavon befinden, sind innerhalb von zehn (10) Geschéaftstagen nach Wirksamwerden
der Kiindigung des Vertrages an Elavon zurlickzugeben oder auf Anweisung von Elavon zu vernichten.
Das Vertragsunternehmen zahlt Elavon unverziglich samtliche fir die zur Verfligungstellung dieser
Gegenstédnde geschuldeten Betrdge. Falls zurlickgegebene Gegenstande beschéadigt sind, kann
Elavon einen angemessenen Betrag flir die Reparatur und/oder Ersetzung verlangen, die aufgrund des
betreffenden Schadens erforderlich ist. Desweiteren ist das Vertragsunternehmen zur Zahlung aller
Entgelte fur die Teilnahme am PCl Schutzprogramm und/oder Zahlung etwaiger PCI Non-Compliance
Entgelte verpflichtet.

Alle sichtbaren Hinweise auf Elavon, aus denen hervorgeht, dass das Vertragsunternehmen Karten
akzeptiert, sind innerhalb von zehn (10) Geschéftstagen nach Wirksamwerden der Kiindigung dieses
Vertrages zu entfernen.

19. VERTRAGSUBERNAHME, ANDERUNG DER DATEN DES
VERTRAGSUNTERNEHMENS

(@  Ubertragbarkeit

Elavonkannihre Rechte, Vorteile oderVerpflichtungen aus diesemVertrag ganz oder teilweise, insbesondere
durch Vertragslibernahme, Abtretung oder Verpfandung von Anspriichen und/oder Rechten, Novation
oder eine dhnliche Konstruktion oder Vereinbarung, ohne Zustimmung des Vertragsunternehmens an
einen Dritten abtreten oder auf diesen Ubertragen.

Sofern auch Verpflichtungen Ubertragen werden (z.B. bei einer Vertragsibernahme), kdnnen diese
Verpflichtungen ohne Zustimmung des Vertragsunternehmens nur an einen Dritten Ubertragen werden, der
in der Lage ist, die Ubertragenen Dienste zu erbringen, und die hierfiir erforderliche Eignung, Solvenz sowie
die gegebenenfalls erforderliche aufsichtsrechtliche Erlaubnis (insbesondere als Einlagenkreditinstitut,
E-Geld-Institut oder Zahlungsinstitut) besitzt, und wenn Elavon das Vertragsunternehmen mit
angemessener Frist unter Angabe von Einzelheiten zu dem Dritten schriftlich tiber die Ubertragung von
Verpflichtungen in Kenntnis setzt.

Das Vertragsunternehmen unterzeichnet auf Verlangen und auf Kosten von Elavon Dokumente, um die
Ubertragung zu vereinfachen oder zu dokumentieren.

(b)  Kontrollwechsel; Vertragsiibernahme und Anderung der Stammdaten des Vertragsunternehmens

Das Vertragsunternehmen setzt Elavon unverzliglich Uber einen geplanten oder anderweitig
bevorstehenden Kontrollwechsel beim Vertragsunternehmen in Kenntnis.

Das Vertragsunternehmen benachrichtigt Elavon unverziglich Gber eine VerdauBerung oder Verpachtung
des Vertragsunternehmens oder sonstige Inhaberwechsel. Das Vertragsunternehmen teilt Elavon

Name und Anschrift des neuen Inhabers schriftich mit. Dies gilt auch fir Anderungen der
Rechtsform des Vertragsunternehmens sowie Anderungen der Firma des Vertragsunternehmens,
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firmen&hnlicher Unternehmensbezeichnungen sowie wesentliche Anderungen oder Erweiterungen des
Geschaftsgegenstandes. Eine isolierte Ubertragung dieses Vertrags durch das Vertragsunternehmen ist
ausgeschlossen.

Sofern mit dem Kontrollwechsel eine Ubernahme dieses Vertrags durch den neuen Inhaber verbunden
ist, Ubermitteln das Vertragsunternehmen und der neue Inhaber mit Zugang der Nachricht vom
Inhaberwechsel zugleich die Bitte an Elavon um Zustimmung zur Vertragstibernahme. Elavon verpflichtet
sich, der Vertragstbernahme zuzustimmen, sofern der neue Inhaber die erforderliche Zuverlassigkeit
und Solvenz aufweist. Die Zustimmung durch Elavon wird entweder durch schriftliche Mitteilung an das
Vertragsunternehmen oder stillschweigend von Elavon durch Leistung an den neuen Inhaber erklart.
Bereits mit Zugang der Nachricht vom Inhaberwechsel wird Elavon von der Verpflichtung zur Zahlung an
das Vertragsunternehmen befreit und ist berechtigt, an den neuen Inhaber zu leisten.

Im Falle eines Inhaberwechsels ist das bisherige Vertragsunternehmen dariber hinaus verpflichtet, den
neuen Inhaber dariber zu informieren, dass die weitere Abrechnung von Kartentransaktionen sowie
gegebenenfalls weitere Nutzung der beim bisherigen Vertragsunternehmen installierten Terminals/
Imprinters der vorherigen Abstimmung mit Elavon bedirfen. Jeden Schaden von Elavon, der aus der
schuldhaften Verletzung dieser Anzeigepflicht erwachst, hat das Vertragsunternehmen zu tragen.

()  Anderung der Daten des Vertragsunternehmens

Das Vertragsunternehmen ist verpflichtet, Elavon jede Anderung seiner Anschrift und/oder seiner
Bankverbindungsdaten unverziglich schriftlich (nicht per E-Mail) mitzuteilen. Unterldsst das
Vertragsunternehmen eine solche Anderungsmitteilung, ist Elavon berechtigt, Abrechnungsbetrége nicht
auszuzahlen, bis eine vollsténdige Verifizierung der gednderten Daten durchgefiihrt werden konnte.

Fir etwaige Schéaden, die Elavon aus einer schuldhaften Verletzung dieser Anzeigepflicht entstehen,
haftet das Vertragsunternehmen; flr die dem Vertragsunternehmen wegen der Unterlassung der Anzeige
entstehenden Schéden haftet Elavon nicht.

20. VERSCHIEDENES

(@ Fortdauer

Bei Beendigung dieses Vertrages, gleich aus welchem Grund, behalten alle in diesem Vertrag enthaltenen
Bestimmungen, die ihrem Sinn und Zusammenhang nach den Abschluss der Leistung, die Beendigung
oder Aufhebung des Vertrages Uberdauern sollen, ihre Giltigkeit und bleiben vollumfanglich in Kraft.
Insbesondere betrifft dies die Ziffern 3(a)(ii) und 3(a)(iii) und 6(a), 8 und 9 dieses Vertrags.

(b)  Vollstandigkeit

Mit Ausnahme von vor Abschluss dieses Vertrages abgeschlossenen Sicherungsvereinbarungen oder
geleisteten Rlcklagen stellt dieser Vertrag, einschlieBlich der zwischen den Parteien nach Vertragsschluss
schriftlichen vereinbarten Anderungen dieses Vertrags, die vollstandige Abrede zwischen den Parteien
dar, und alle vorherigen oder sonstigen schriftlichen oder mindlichen Zusicherungen werden durch
diesen Vertrag ersetzt.

Bei Widerspriichen zwischen den Dokumenten dieses Vertrages gilt die folgende Prioritdtsordnung: (i) diese
AGBeinschlieBlichPreistabelle; (i) die Servicevereinbarung; (iii) sonstige VertrdgedesVertragsunternehmens
mit Elavon bezliglich &hnlicher oder verbundener Leistungen; (iv) das Kundenhandbuch und (v) sonstige
dem Vertragsunternehmen jeweils gelieferte Leitfaden oder HandbUcher.

Bei Widerspriichen zwischen den Regelungen (soweit diese Teil des Vertrages sind) und den Ubrigen
Teilen des Vertrages haben die Regelungen Vorrang; der Vertrag ist so auszulegen, dass sowohl die
Regelungen als auch die Ubrigen Teile des Vertrags méglichst weitgehend Gultigkeit haben.
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Bei Widerspriichen zwischen diesen AGB und Anlagen zu diesem Vertrag haben die Anlagen Vorrang.
(¢)  Geltendes Recht; Gerichtsstand

Dieser Vertrag unterliegt — auch in Fragen der Auslegung — dem Recht der Bundesrepublik Deutschland;
fir Streitigkeiten im Zusammenhang mit diesem Vertrag wird das Landgericht Frankfurt am Main als
zustandiges Gericht vereinbart.

(d) Einsatz von Subunternehmern/Ernennung von Vertretern

Elavon kann zur Erfullung ihrer Verpflichtungen aus diesem Vertrag Subunternehmer einsetzen. Diese
Subunternehmer gelten als Erfillungsgehilfen von Elavon. Zwischen Elavon und jedem der Subunternehmer
wird ein gesonderter Datenverarbeitungsvertrag geschlossen, wenn Subunternehmer personenbezogene
Daten erhalten und verarbeiten.

Elavon kann nach MaBgabe der Regelungen einen oder mehrere Bevollmachtigte oder Vertreter fiir einen
der Zwecke des Vertrages ernennen. Alle dem Vertragsunternehmen von einem solchen Bevollméchtigten
oder Vertreter Ubermittelten Angaben, Gesuche, Entscheidungen und sonstigen Mitteilungen im
Zusammenhang mit dem Vertrag oder anderweitig im Zusammenhang mit Vertragsleistungen werden so
behandelt, als stammten sie von Elavon.

(e) Mitteilungen

Schriftliche Mitteilungen an das Vertragsunternehmen werden an die zuletzt in den Aufzeichnungen von
Elavon angegebene Adresse gesandt. Eine schriftliche Mitteilung an Elavon ist an die fir diese Zwecke in
der Servicevereinbarung angegebene Geschéaftsadresse von Elavon zu senden. Soweit nicht anderweitig
in diesem Vertrag vereinbart, kann eine Kommunikation zwischen den Parteien auch per E-Mail erfolgen.

(f Kundenkontakt

Elavon ist berechtigt, Kontakt mit den Kunden des Vertragsunternehmens oder mit dem jeweiligen
Emittenten aufzunehmen, wenn dieser Kontakt notwendig ist, um Informationen zu Transaktionen
zu erhalten, die flr die Auslbung der Funktionen von Elavon oder die Erflillung ihrer gesetzlichen
Verpflichtungen oder ihrer Verpflichtungen gemaB den Regularien erforderlich sind.

(9 Anderungen
Elavon und das Vertragsunternehmen kénnen diesen Vertrag durch schriftlichen Anderungsvertrag dndern.

Zudem kann Elavon diesen Vertrag durch schriftliche Mitteilung an das Vertragsunternehmen andern,
wenn die beabsichtigte Anderung dem Vertragsunternehmen sechzig (60) Tage vor dem vorgeschlagenen
Zeitpunkt ihres Wirksamwerdens schriftlich mitgeteilt worden ist.

DieZustimmungdesVertragsunternehmenszudieserAnderunggiltalserteilt, wenndasVertragsunternehmen
seine Ablehnung nicht vor dem vorgeschlagenen Zeitpunkt des Wirksamwerdens der Anderungen
gegenlber Elavon schriftlich angezeigt hat. Auf diese Folge wird Elavon das Vertragsunternehmen in der
Anderungsmitteilung ausdriicklich hinweisen. Im Fall eines Widerspruchs wird der Vertrag zu den vorher
geltenden Bedingungen weitergefiihrt; Elavon und das Vertragsunternehmen haben in diesem Fall ein
Recht zur ordentlichen Kiindigung aus Ziffer 18.

Die Bestimmungen in Ziffer 3(c) zur Anpassung des Referenzwechselkurses und in Ziffer 3(e) zur Anderung
der Interchange und der Gebulhren der Kartenorganisationen bleiben hiervon unberthrt.

(h)  Salvatorische Klausel und Verzicht

Sollte sich eine Bestimmung dieses Vertrages als unrechtméaBig oder anderweitig als undurchfihrbar
erweisen, so berilhrt dies nicht die Ubrigen Bestimmungen, und der Vertrag soll so ausgelegt werden, als
ware die unrechtmaBige oder undurchflihrbare Bestimmung nicht in dem Vertrag enthalten. Weder ein
Unterlassen noch die teilweise oder verspatete Ausiibung eines Rechts aus diesem Vertrag durch
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Elavon stellt einen Verzicht auf dieses Recht dar, und der Vertrag wird dadurch nicht gedndert. Ein vom

Vertragsunternehmen beantragter Verzicht hat keine rechtliche Wirkung, sofern Elavon nicht ausdricklich
schriftlich zugestimmt hat.

Keine der Bestimmungen dieses Vertrages ist als Begrenzung oder Einschrankung des Rechts von Elavon
auszulegen, von den anderweitig verfligbaren Rechten oder Rechtsmitteln Gebrauch zu machen.

(i) Selbststandiger Unternehmer

Elavon und das Vertragsunternehmen sind selbststdéndige Unternehmer, und keiner von ihnen ist
als Vertreter oder Partner der jeweils anderen Partei anzusehen; dieser Vertrag begriindet auch kein
Gemeinschaftsunternehmen, soweit in dem Vertrag nicht ausdrtcklich abweichend bestimmt.

) Faksimileunterschrift

Mit Ausnahme der Servicevereinbarung kénnen der Vertrag und Antréage auf zusatzliche Vertriebsstellen,
die Zusendung der verschiedenen Dokumente und Urkunden, die den Vertrag enthalten, durch
FaxUbertragung ausgefihrt werden; diese unterzeichneten Telefax-Schreiben oder Kopien ersetzen
ander-weitig erforderliche unterzeichnete Originale.

(k) Nicht anwendbare Vorschriften
Gem. § 675e Absatz 4 BGB sind folgende Bestimmungen abweichend von den §§ 675c ff. BGB getroffen:

—Elavon ist nicht verpflichtet, die in Artikel 248 § 2 bis 16 EGBGB aufgefluhrten Informationen vor Vertrags-
schluss zu erteilen;

—Elavon kann Entgelte fiir die Erbringung von Informationen nach MaBgabe dieses Vertrages, insbesondere
der Preistabelle, verlangen;

— das Recht zur Anderung der Bestimmungen dieses Vertrages richtet sich nach Ziffer (g) dieser AGB und
ein Recht des Vertragsunternehmens zur fristlosen Kiindigung besteht nicht;

— das Recht zur ordentlichen Kiindigung dieses Vertrages richtet sich ausschlieBlich nach Ziffer 18(b) und
(c) dieses Vertrages;

— im Falle einer Rickbelastung besteht kein Anspruch auf Rlckerstattung der fir die betroffenen
Transaktion entrichteten Servicegebihren;

— Widersprliche des Vertragsunternehmens gegen Abrechnungen haben innerhalb von 60 Tagen zu erfolgen;
— die Parteien haben eine von § 675y BGB abweichende Haftungsvereinbarung getroffen.

Die Parteien sind sich darlber einig, dass die Bestimmungen dieses Vertrages anstelle der abbedungenen
Vorschriften gelten und fiir die Vertragsbeziehung ausschlieBlich maBgeblich sind. Die Vorschriften
§ 675d Abs. 1 bis 5, § 675f Abs. 5 Satz 2, die §§ 6759, 675h, die §§ 675p sowie 675v bis 676 sind daher
nicht anzuwenden, soweit in diesem Vertrag abweichende Vereinbarungen getroffen sind.

() Beschwerden und Streitbeilegung

Die Kundenzufriedenheit all unserer Vertragspartner ist fiir Elavon sehr wichtig. Sollten Sie dennoch das
Geflihl haben, dass wir lhre Erwartungen nicht erfillen, teilen Sie uns dies bitte mit.

Wenn Sie mit unserem Service nicht zufrieden sind, wenden Sie sich bitte telefonisch an unseren
Kunenservice unter (069) 51709969 (wir stehen lhnen Montag bis Freitag von 8:00 bis 17:00 Uhr zur
Verfligung) oder senden Sie uns einen Brief an: Elavon, Beschwerdeabteilung, Lyoner Str. 36, 60528
Frankfurt am Main oder schreiben Sie uns per E-Mail complaints@elavon.com.

Sollten wir Ihr Anliegen nicht kurzfristig I6sen kdnnen, erhalten Sie innerhalb von fiinf Geschéftstagen eine
schriftliche Bestétigung Uber den Erhalt lhre Beschwerde und nennen Ihnen einen Ansprechpartner fir
die weitere Bearbeitung der Sache und die schriftliche Beantwortung von etwaigen Fragen.
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Esist unser Ziel, ihrer Beschwerde so schnell wie méglich abzuhelfen und lhnen unverziiglich jedoch
nicht spater als 15 Geschéftstage nach dem erstmaligen Erhalt Inre Beschwerde eine Antwort zukommen
zu lassen. Sollte es aus Grliinden, die nicht in unserer Verantwortung liegen, nicht méglich sein, lhnen
innerhalb von 15 Geschéftstagen eine endgultige Antwort zukommen zu lassen, werden wir Sie darlber
informieren und lhnen die Griinde fir die Verzdgerung sowie einen Zeitraum nennen, bis zu dem Sie
spatestens endgiiltige Antwort erhalten. Die endgtiltige Antwort wird nicht spéater als 35 Geschéftstage
nach Eingang ihrer Beschwerde erfolgen.

Wenn Sie mit der Behandlung lhrer Beschwerde durch uns nicht einverstanden sind, kénnen Sie auch die
Schlichtungsstelle bei der Deutschen Bundesbank anrufen. Die Einzelheiten des Schlichtungsverfahrens
regelt die Finanzschlichtungsstellenverordnung, die wir auf Anfrage zur Verfliigung stellen. Bitte beachten
Sie, dass die Schlichtungsstelle erst eingeschaltet werden kann, wenn wir Gelegenheit hatten lhre
Beschwerde zu bearbeiten Losung zu finden. Weitere Einzelheiten zum Schlichtungsverfahren sind auf
der Internetseite der Deutschen Bundesbank (www.bundesbank.de) abrufbar.

Sollte Ihnen die Anrufung der Schlichtungsstelle nicht mdglich sein, informieren wir Sie darlber, dass
Elavon nicht bereit ist, an einem alternativen Streitbeilegungsverfahren teilzunehmen.

Das Vertragsunternehmen kann auch die Schlichtungsstelle bei der Deutschen Bundesbank anrufen. Die
Einzelheiten des Schlichtungsverfahrens regelt die Finanzschlichtungsstellenverordnung, die Elavon auf
Anfrage zur Verfligung stellt. Weitere Einzelheiten zum Schlichtungsverfahren sind auf der Internetseite der
Deutschen Bundesbank (www.bundesbank.de) abrufbar. Die Durchfihrung eines Schlichtungsverfahrens
ist in Textform und in deutscher Sprache bei der Bundesbank zu beantragen. Der Antrag muss die in
§ 7 Abs. 1 Finanzschlichtungsstellenverordnung vorgegebenen Mindestangaben enthalten. Der Antrag
kann an Deutsche Bundesbank - Schlichtungsstelle -, Postfach 11 12 32, 60047 Frankfurt am Main
gerichtet werden. Eine Stellung des Antrags kann auch per Fax an +49 (0)69 709090-9901 sowie per E-Mail
an schlichtung@bundesbank.de erfolgen. Das Recht, ein Gericht anzurufen, bleibt hiervon unberihrt.

34 | www.elavon.de



EIavon

GLOSSAR

Abrechnungsbetrage: die zur Abrechnung von Transaktionen dienenden Betrage.
AGB: diese Allgemeinen Geschéftsbedingungen.
AktG: Aktiengesetz.

ASV: ein vom PCIl Security Standards Council zugelassener Scanning-Anbieter, der externe
Sicherheitslickenanalysen durchfiihrt, um die Einhaltung der PCI DSS Anforderungen zu Uberprifen.

Audit: eine unabhéngige Sicherheitsuntersuchung des EDV-Systems des Vertragsunternehmens zur
Identifizierung der Ursache der Datensicherheitsliicke.

Ausweichverfahren: ein manuelles Verfahren, das nur zur Anwendung kommen darf, wenn ein Terminal
nicht einwandfrei funktioniert und die Nutzung des manuellen Verfahrens von Elavon in diesem Vertrag oder
anderweitig gestattet wurde.

Authentifizierung: ein Verfahren, das es dem Emittenten (Issuer) erlaubt, die Identitat des Karteninhabers
oder die Glltigkeit einer Karte zu verifizieren, einschlieBlich der Nutzung eines Verfahrens zur Starken
Kundenauthentifizierung (SCA).

Autorisierungscode: die Codenummer, die die Autorisierung von oder im Namen von Elavon belegt.

Bank des Vertragsunternehmens: ein im EWR zugelassener Zahlungsdienstleister, der mit dem
Vertragsunternehmen einen Zahlungsdiensterahmenvertrag tber das Bankkonto des Vertragsunternehmens
geschlossen hat.

Bankkonto des Vertragsunternehmens: ein oder mehrere Zahlungskonten, das bzw. die von der Bank des
Vertragspartners fir diesen in dessen Namen gefihrt wird bzw. werden.

Beleganforderung: Verlangen der Vorlage einer lesbaren Kopie des Transaktionsbelegs bzw. der
Transaktionsdaten, aus der sich die ordnungsgemaBe Autorisierung der Zahlung ergibt, innerhalb der in diesem
Vertrag vorgesehenen Frist.

BGB: Birgerliches Gesetzbuch.

Card-Not-Present-Transaktionen: Transaktionen, die ohne physische Prasenz des Kunden und der Karte
durchgefiihrt werden, insbesondere Mail-/Telephone-Order- und Internetzahlungen.

Card-Present-Transaktionen: Transaktionen, bei denen die Karte und der Karteninhaber zeitgleich bei dem
Vertragsunternehmen gegenwaértig sind.

Cashback bzw. Cashbacktransaktionen: Kaufe, die mit der Auszahlung von Bargeld an den Karteninhaber
verbunden sind.

Code-10-Anruf: Ein Code-10-Anruf ist ein telefonisches Verfahren, dass der Bekdmpfung von Betrug dient und
zum Einsatz kommt, wenn Umsténde auf ein betriigerisches Verhalten hinweisen. Nahere Informationen sind im
Kundenhandbuch enthalten.

CVV/CVV2/CVC2/iCVV: Sicherheitsmerkmale auf der Oberfliche von Karten und auf dem Magnetstreifen
und/oder dem Chip, mit denen eine Verdnderung oder ein Missbrauch der Kartendaten verhindert und die
Authentifizierung der Karte verbessert werden sollen, gemaB der Definition dieser Begriffe und &hnlicher Begriffe
durch die Kartenorganisationen.

Datensicherheitsliicke: Versagen bzw. Ausfall der Sicherheit im Hinblick auf eine MID (VU-Nummer) des
Vertragsunternehmens, wodurch vertrauliche Kartendaten von Kunden des Vertragsunternehmens beeintrachtigt
werden.
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Datensicherheitsstandard: Der Datensicherheitsstandard umfasst:

a) PCI DSS; nebst aller weiteren Informationen zu den aktuellen Anforderungen in Bezug auf PCI DSS, die
unter www.pcisecuritystandards.org verfligbar sind.

b) Payment Card Industry Payment Application Data Security Standards der PCI SSC in der auf www.
pcisecuritystandards.org veréffentlichten Fassung

C) Payment Card Industry PIN Transaction Security Standards der PCI SSC in der auf www.
pcisecuritystandards.org veréffentlichten Fassung

d) das VISA Payment System Risk-Programm
e) das Mastercard Site Data Protection Programm in der jeweils gultigen Fassung

f) alle sonstigen Sicherheitsstandards einer Kartenorganisation deren Karten das Vertragsunternehmen zur
Zahlung akzeptiert und/oder deren Daten verarbeitet werden.

) Vorgaben zur starken Kundenauthentifizierung.

Dritttransaktionen: Transaktionen, bei denen Elavon nicht gegeniber dem Vertragsunternehmen die
Abrechnung schuldet, sondern lediglich die Transaktiondaten weiterleitet (,,reines Processing®).

DS-GVO: Verordnung (EU) 2016/679 des europdischen Parlaments und des Rates vom 27.04.2016 zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

Dynamische Wahrungsumrechnung (DCC): Transaktionen, die die zwischen dem Karteninhaber und dem
Vertragsunternehmen vereinbarte Umrechnung des Kaufpreises von einer Wahrung in eine andere umfassen.

EKG oder Elektronische Geschenkkarte: vom Kunden erworbene Karten, die intern fir Waren und
Dienstleistungen eingeldst werden kénnen.

Elavon: Elavon Merchant Services der Elavon Financial Services Designated Activity Company, Loughlinstown,
Irland.

Emittent: die juristische Person, die die Zahlungskarte an den Karteninhaber ausgegeben hat (auch Issuer genannt).

EMV: bezeichnet den jeweils geltenden Standard fiir Zahlungsinstrumente, die mit Chips ausgestattet sind, und
die zugehorigen Terminals.

EU Verordnung - 2019/518: VERORDNUNG (EU) 2019/518 DES EUROPAISCHEN PARLAMENTS UND
DES RATES vom 19. Marz 2019 zur Anderung der Verordnung (EG) Nr. 924/2009 in Bezug auf Entgelte fiir
grenziberschreitende Zahlungen in der Union und Entgelte fir Wahrungsumrechnungen.

EWR: Europaischer Wirtschaftsraum.

Gebiihren: alle gemaB diesem Vertrag geschuldeten Gebuhren, insbesondere die in der Preistabelle bezeichneten
Gebuhren.

Gebiihren der Kartenorganisationen: die Gebulhren der Kartenorganisationen werden von den
Kartenorganisationen festgelegt und Elavon von der Kartenorganisation berechnet (,Scheme Fee®).

Geschaiftstage: alle Tage, an denen Banken in Frankfurt am Main ged&ffnet sind.

Gutschriftentransaktion: Transaktion, mit der eine Riickzahlung einer durchgefihrten Transaktion oder eine
Gutschrift auf dem Konto des Karteninhabers erfolgt.

Gutschriftentransaktionsbeleg: Dokument, das die Gutschriftentransaktionen, insbesondere Riickerstattungen
oder Preisanpassungen zugunsten eines Karteninhabers bei einer Transaktion, die dem Konto des Karteninhabers,
das auch mit der ursprtinglichen Transaktion belastet worden ist, gutgeschrieben werden, belegt.
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Interchange: der Betrag, den Elavon direkt oder indirekt an den Emittenten flir eine Transaktion aufgrund der
Regularien oder anderer Vereinbarungen zu bezahlen hat.

Karteninhaber: Vertragspartner des Emittenten (auch als Issuer bezeichnet), an den eine Zahlungskarte
ausgegeben worden ist.

Kartenorganisation: Visa, Mastercard oder ein anderes Kartenzahlungsverfahren, einschlielich der sog.
abwickelnden Stellen, die die Abwicklung der Transaktionen vornehmen.

Kartenpriifnummer: ist eine regelmaBig auf der Riickseite einer Zahlungskarte angegebene (haufig dreistellige)
Sicherheitsnummer, z.B. CVC2.

Kontaktloses Zahlen: ist ein Bezahlverfahren, bei dem eine Transaktion ohne physischen Kontakt zwischen
Terminal und Zahlungskarte ausgeldst wird.

Kontrollwechsel: wenn eine neue Partei direkt oder indirekt, gleich auf welchem Wege, die Befugnis erwirbt,
allein oder gemeinsam mit anderen die direkte oder indirekte Kontrolle Gber mindestens 25 Prozent der
Stimmrechte der Gesellschaft des Vertragsunternehmens auszulben.

L6ésung: bezeichnet die in Teil F beschriebenen Softwareldsungen

Mehrfachtransaktionen: Transaktionen, die sich auf Grundgeschéfte beziehen und den mehrfachen Austausch
von Leistungen zum Gegenstand haben.

Mehrwertleistungen: Verwendung von Produkten oder Dienstleistungen eines das Vertragsunternehmen
bei der Abwicklung von Transaktionen unterstiitzenden Dritten, die direkt oder indirekt am Datenfluss der
Transaktion beteiligt sind.

MID oder Merchant Identification Number: bezeichnet die Identifikationsnummer des Vertragsunternehmens
bei Elavon (VU-Nummer), die Elavon dem Vertragsunternehmen schriftlich mitgeteilt hat.

MO/TO-Transaktionen: bezeichnet Mail-/Telephone-Order-Transaktionen.

MPI oder Merchant Plug-In: Eine von einem Dritten gemaB den jeweiligen Regularien entwickelte Software zur
Abwicklung von Internettransaktionen.

MRO-SATZ: Main-Refinancing-Operations-Satz der Européischen Zentral Bank.

Multi-Currency Conversion (MCC) oder MCC-Transaktionen: Transaktionen, die der Vertragspartner
im Rahmen einer mit Elavon in Textform zu treffenden Vereinbarung in einer anderen Wahrung als Euro zur
Abrechnung einreicht.

Multi-Wahrungs-Verarbeitung/Multi-Currency Processing (MCP): bezeichnet den Fremdwahrungsumrech-
nungsservice von Elavon, der es dem Vertragsunternehmen ermdéglicht, den Karteninhabern Zahlungen in einer
anderen Wéhrung als der vom Vertragsunternehmen gewéahlten Abrechnungswéhrung oder der Wahrung des
Karteninhabers, d. h. der Wahrung, in der die Karte ausgegeben wurde, zu ermdglichen. Im Rahmen des MCP
stellt Elavon dem Vertragsunternehmen einen dynamischen Wechselkurs zur Verfligung, der fir die Abrechnung
einer solchen Transaktion gegentiber dem Vertragsunternehmen verwendet wird.

MCP-Transaktion: bezeichnet eine Transaktion, die unter Nutzung des Fremdwahrungsumrechnungsservices
»Multi-Currency Processing (MCP)“ durchgefiihrt wird.

Nicht compliant: Vertragsunternehmen, die Elavon nicht hinsichtlich ihres Compliance-Status informiert haben.

Online-Authentifizierungslésung: jede technische Lsung, die auf Software, Hardware oder einer Kombination
derselben basiert, einschlieBlich 3D Secure™, die von einem Emittenten oder einer Kartenorganisation
entwickelt oder gefordert wird, um eine Authentifizierung, einschlieBlich SCA, in Bezug auf Internettransaktionen
zu ermdglichen und durchzufiihren.
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Online-Authentifizierungslésungs-Plug-in: bezeichnet jede Software, Hardware oder Kombination davon,
einschlieBlich MPI, die auf der Seite des Kunden installiert werden muss, damit der Kunde an einer Online-
Authentifizierungslésung: teilnehmen kann.

PCIl Compliance Service: Service zur Erflllung der PCI-Datensicherheitsstandards, umfasst den Teil der
Vertragsleistungen, der von Elavon und/oder einem Subunternehmer von Elavon erbracht wird, um das
Vertragsunternehmen bei der Einhaltung der PCI-Datensicherheitsstandards zu unterstiitzen.

PCI DSS: Die Payment Card Industry Data Security Standards, wie sie in ihrer jeweils akutellen Fassung
unter _http://www.pcisecuritystandards.org ver6ffentlicht warden, einschlieBlich etwaiger weiterentwickelter
Standards, die diese PCI DSS zukuinftig eventuell ersetzen kdnnten.

PCI Level 3 oder Level 4 Vertragsunternehmen: meint in Abhangigkeit von der jeweils (antizipierten) Anzahl von
Transaktionen: (i) Einordnung als Level 3 Vertragsunternehmen, wenn die die Anzahl von Internet-Transaktionen
zwischen 20.000 und einer Million p.a. betrégt; (ii) Einordnung als Level 4 Vertragsunternehmen bei weniger als
20.000 Internet-Transaktionen p.a. oder bis zu einer Million MO/TO-und Card-Present (physische Kartenvorlage)-
Transaktionen

PCI-Schutzprogramm: Das ,,PCI-Schutzprogramm® bezeichnet den in Teil F ndher beschriebenen PCI Service.

PCI-Servicegebiihr: bezeichnet den Teil der Gebihren, der sich auf die Vertragsleistung PClI Compliance
Service bezieht.

PCI SSC: Payment Card Industry Security Standards Council.

PCl-zertifiziert: ist ein EDV-System oder ein Dienstleister dann, wenn durch einen vom PCl SSC anerkannten
Dritten die Einhaltung der vom PCI SSC vorgegebenen Standards flr den Zeitpunkt der Transaktion férmlich
bestétigt wurde.

Personalisierte Sicherheitsmerkmale: Merkmale, die einem Karteninhaber von einem Emittenten zum Zwecke
der Authentifizierung des Karteninhabers zur Verfigung gestellt wurden.

Personenbezogene Daten: personenbezogene Daten im Sinne des geltenden Datenschutzrechts.

PIN-Transaktionen: alle Card-Present-Transaktionen und alle Transaktionen, die Gber die Verwendung einer
bestétigten PIN ausgefiihrt werden.

Regularien: Regularien der Kartenorganisationen in der jeweils aktuellen Fassung (auch Scheme Rules genannt).

Riickbelastung: eine Transaktion, die dem Vertragsunternehmen trotz Autorisierung oder durchgefiihrten SCA
zurlckbelastet wird, weil eine oder mehrere Bedingungen des abstrakten Schuldversprechens nicht eingehalten
wurden.

Riicklagen: Ricklagen, um die laufenden und/oder kiinftigen Verbindlichkeiten des Vertragsunternehmens
gegeniiber Elavon abzusichern.

Riicklastschrift: wenn eine SEPA-Lastschrift nicht eingelést werden kann oder eine bereits als Gutschrift bzw.
Vorbehaltsgutschrift (z.B. ,,Gutschrift Eingang vorbehalten”) auf dem Zahlungskonto von Elavon verbuchte
SEPA-Lastschrift zurlickgebucht wird.

Riicklastschriftgebiihr: Gebihr fir Ricklastschriften.

SCA RTS: die von der Europaischen Bankenaufsichtsbehérde (EBA) in Kooperation mit der Européischen
Zentralbank (EZB) entwickelten technischen Regulierungsstandards (Regulatory Technical Standards, kurz
RTS) zur Konkretisierung der Vorgaben der PSD2.

Score-Werte: Wahrscheinlichkeitswerte (iber das Risiko eines Kreditausfalls.

SEPA-Lastschriftmandat: ein Elavon vom Vertragsunternehmen erteiltes Lastschriftmandat nach den Vorgaben
der SEPA-Regeln.

38 | www.elavon.de



EIavon

SEPA-Regeln: Standards, die im Zusammenhang mit dem Einheitlichen Euro-Zahlungsverkehrsraum (Single
Euro Payments Area — ,,SEPA") festgelegt sind.

Servicevereinbarung: die von dem Vertragsunternehmen unterzeichnete Servicevereinbarung.

Starke Kundenauthentifizierung (SCA): ist ein Verfahren, das gemaB der gesetzlichen Vorgaben und
der Regularien aus mindestens zwei der Faktoren Besitz, Wissen oder Inhdrenz (,was der Kunde ist“) und
gegebenenfalls weiteren MaBnahmen besteht, und zur Authentifizierung der Karteninhaber sowie zum Schutz
vor unautorisierten oder betriigerischen Transaktionen dient.

Transaktion: Zahlungsvorgang, der zu einer Belastung des Zahlungskontos des Karteninhabers flihrt.

Transaktionen mit kiinftiger Lieferung: Transaktionen zur (elektronischen oder sonstigen) Abwicklung, die
den Verkauf von Waren oder Dienstleistungen mit kiinftiger Lieferung betreffen.

Transaktionsdaten: sind die fir die ordnungsgemaBe Transaktionsabwicklung erforderlichen Daten,
insbesondere:

— Transaktionsnummer (Trace-ID)

- Transaktionsdatum

- VU-Nummer

— Terminal-ID

Autorisierungsnummer (Genehmigungsnummer)

- Kartennummer

— Ablaufdatum der Karte

— Name des Vertragsunternehmens

— Transaktionsbetrag

Ubertragungsbereich: das geografische Gebiet, in dem die kabellose Abwicklung technisch méglich ist.
USt: Umsatzsteuer.

Verbraucher: ist, wer Verbraucher im Sinne des § 13 BGB ist.

Vertrag: der Vertrag, bestehend aus der Servicevereinbarung, der Preistabelle, den AGB, dem Kundenhandbuch
sowie allen Leitfaden fir Terminalnutzer und sonstigen Leitfdden, die das Vertragsunternehmen von Elavon erhélt.

Vertragsleistung: die Leistungen im Bereich des Karten-Processings und der Akzeptanz von Zahlungskarten, die
von Elavon aufgrund des Vertrags, insbesondere der Servicevereinbarung, gegentber dem Vertragsunternehmen
erfolgen.

Vertragsunternehmen: das in der Servicevereinbarung angegebene Unternehmen, mit dem Elavon den Vertrag
schlief3t.

Vorfall: ist eine Beeintrdchtigung der Datensicherheit in dem Vertragsunternehmen oder dem
Zahlkartenakzeptanzsystem des Vertragsunternehmens, die zu einer Datensicherheitslicke fiihrt bzw. fihren kann.

Wahrungswahl: Wahl (fiir die DCC-Transaktion) zwischen Zahlungswahrung oder der lokalen Wéhrung des
Vertragsunternehmens

Zahlungsentgelt: Entgelt, das ein Karteninhaber einem Vertragsunternehmen dafir zahlt, dass ein bestimmtes
Zahlungsinstrument benutzt wird (sog. Surcharging).
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Zahlungsinstrument: mit einem Magnetstreifen versehene oder mit einer Chip-Funktionalitdt ausgestattete
Plastikkarte oder ein anderes (nicht notwendigerweise) personalisiertes Zahlungsmittel (z. B. ein
Zahlungsverfahren Uber ein Smartphone, eine virtuelle (Kredit-)Karte oder eine Bezahlkarte mit RFID-Chip), die
von einem Emittenten ausgegeben wird und den Karteninhaber berechtigt, Waren oder Dienstleistungen (1) auf
Kredit, (2) durch Autorisierung einer elektronischen Lastschrift in Verbindung mit dem Konto des Inhabers oder
(3) durch Einlésung eines Geldbetrags in Verbindung mit einer Geschenk- oder Geldkarte, die von Visa und
Mastercard ausgegeben wird, zu beziehen.

Zahlungskarte: jede in der Preistabelle — GER vereinbarte gliltige Kreditkarte, Debitkarte und jedes sonstige
Zahlungsinstrument, das verwendet wird, um eine Gutschrift zu erhalten oder ein bestimmtes Konto zu belasten,
und von einem Karteninhaber zur Ausfiihrung einer Transaktion verwendet werden kann.

Zahlungswahrung: Wahrung, in der das Kartenkonto geftihrt wird.

Zweite Zahlungsdiensterichtlinie (PSD2): bezeichnet die Richtlinie (EU) 2015/2366 des Europdischen
Parlaments und des Rates vom 25. November 2015 (iber Zahlungsdienste im Binnenmarkt, zur Anderung
der Richtlinien 2002/65/EG, 2009/110/EG und 2013/36/EU sowie der Verordnung (EU) Nr. 1093/2010 und zur
Aufhebung der Richtlinie 2007/64/EG.
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TEIL B
CARD-NOT-PRESENT-TRANSAKTIONEN

Card-Not-Present-Transaktionen dirfen vom Vertragsunternehmen nur abgerechnet werden, soweit dies
zwischen Elavon und dem Vertragsunternehmen in der Servicevereinbarung vereinbart ist. Haben Elavon und das
Vertragsunternehmen die Akzeptanz von Card-Not-Present-Transaktionen in der Servicevereinbarung schriftlich
vereinbart, gelten ergénzend zu den Bestimmungen in Teil A die Bestimmungen in Teil B Sonderbedingungen Card-
Not-Present-Transaktionen. Bei Unvereinbarkeit hat dieser Teil B der AGB im Rahmen der Unvereinbarkeit Vorrang.

21. KARTENANNAHME DURCH DAS VERTRAGSUNTERNEHMEN

Das Vertragsunternehmen ist bei Card-Not-Present-Transaktionen nicht verpflichtet, die Bezahlung von
Leistungen durch Zahlungskarten generell oder im Einzelfall zuzulassen. Das Vertragsunternehmen darf die
Zahlung durch eine Zahlungskarte nicht zulassen, wenn nach den Umstéanden der Verwendung Anlass zu der
Vermutung besteht, dass ein Missbrauchsfall vorliegt.

22. ABSTRAKTES SCHULDVERSPRECHEN

Das gemaB Ziffer 3(d) dieses Vertrags von Elavon erteilte abstrakte Schuldversprechen ist losgeldst von den
Zahlungsauftragen der Karteninhaber und steht zusétzlich unter den folgenden aufschiebenden Bedingungen.
Das Vertragsunternehmen ist verpflichtet:

(i) bei der Akzeptanz der Kartendaten bei schriftlichen Bestellungen in einem Bestellschein vom Kunden
dessen Vor- und Zunamen, Wohn-, Rechnungs- und Lieferanschrift und Telefonnummer, die Karten-
nummer und die Glltigkeitsdauer der Karte, die auf der Riickseite der Karte im Unterschriftsfeld stehende
Kartenprifnummer zu erfassen und eine Unterschrift des Karteninhabers mit einer Weisung zur Belastung
seines Kartenkontos zu verlangen;

(i) bei der Akzeptanz der Kartendaten bei fernmiindlichen Bestellungen den Tag und die Uhrzeit des Anrufs,
den Vor- und Zunamen sowie die Wohn-, Rechnungs- und Lieferanschrift des Karteninhabers sowie die
Kartennummer, die Glltigkeitsdauer der Karte und Kartenprifnummer im Telefongesprach zu erfassen
und fir die Autorisierung zu verwenden;

(iii)  bei Bestellung Uber das Internet Vor- und Zuname, Wohn-, Rechnungs- und Lieferanschrift des Kunden,
die Kartennummer, das Verfallsdatum und die Kartenpriifnummer sowie eine elektronische Weisung des
Kunden zur Belastung seines Kartenkontos an Elavon durch eigene PCl-zertifizierte EDV-Systeme oder
mittels eines PCl-zertifizierten Dienstleisters elektronisch zu lUbermitteln;

(iv)  vor Einreichung des Kartenumsatzes unabhéngig von dessen Hoéhe (Null-Limit) von Elavon eine
Autorisierungsnummer fiir den Kartenumsatz anzufordern und zu speichern. Zwischen dem Datum
der Erteilung der Autorisierungsnummer und dem Tag des Versands der Ware oder der Erbringung der
Leistung dirfen Iangstens sieben Kalendertage liegen, es sei denn, es liegt eine Sondertransaktion in Form
kinftiger Lieferungen gem. Ziffer 7(c) oder in Form einer Vor-Autorisierung gem. Ziffer 7(g) vor. Andernfalls
ist eine neue Autorisierungsnummer einzuholen. Das Vertragsunternehmen muss den zur Autorisierung
angefragten Betrag in gleicher H6he zur Abrechnung bei Elavon einreichen. Das Vertragsunternehmen
muss den Karteninhaber per E-Mail oder in sonstiger Weise schriftlich informieren, wenn die Ware oder
Leistung in mehr als einer Lieferung geliefert oder geleistet wird. Sollte der Umsatzbetrag infolge der
Aufteilung in mehrere Lieferungen oder Leistungen den urspriinglichen zur Autorisierung angefragten
Umsatzbetrag Uberschreiten, muss das Vertragsunternehmen den Karteninhaber entsprechend
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informieren und fir den zuséatzlichen Betrag eine weitere Bestellung vom Karteninhaber ausstellen und
autorisieren lassen und bei Elavon einreichen;

(v) die Kartennummer und die Gdlltigkeitsdauer der Karte, die Betragshéhe, das Datum und
das Transaktionswahrungskennzeichen des Kartenumsatzes, die von Elavon Ubermittelte
Autorisierungsnummer, die Kartenprifnummer sowie die eigenen Vertragsunternehmensdaten online
elektronischinnerhalb von zwei Tagen nach Auslieferung der Ware oder Erbringung der Leistung vollsténdig
in einem verarbeitungsfahigen Datensatz an Elavon zur Abrechnung zu Ubermitteln und ihr zugehen zu
lassen, sofern mit Elavon keine andere schriftliche Vereinbarung getroffen wurde; manuelle Belege oder
Listeneinreichungen sind nicht zuldssig; das Vertragsunternehmen darf nur Kartenumsatzdaten an Elavon
Ubermitteln, fir die es eine Autorisierungsnummer von Elavon erhalten hat; das Vertrags-unternehmen
darf die Kartenumsatze nicht unter der VU-Nummer, die das Vertragsunternehmen von Elavon zur
Abrechnung von Card-Present-Transaktionen erhalten hat, einreichen;

(vi)  bei der Aufnahme der Kartendaten Uber das Internet hat das Vertragsunternehmen ein gemaB diesem
Vertrag anzuwendendes Verfahren zur starken Kundenauthentifizierung zu ermdglichen, d.h. insbesondere
das Sicherheitsverfahren ,Verified by Visa“ fir Visa-/Visa Electron-Kartenumsatze und ,Mastercard
SecureCode“/,Maestro SecureCode“ von Mastercard flr Mastercard- und Maestro-Kartenumsatze
mittels einer zertifizierten Software zu verwenden und die Authentifikationsdaten des Karteninhabers im
Autorisierungs- und Clearingdatensatz an Visa oder an Mastercard geméaB deren Vorgaben zu Ubermitteln;

(viij den Gesamtbetrag der Transaktion nicht auf mehrere Karten oder einen Gesamtumsatzbetrag
nicht in mehrere Umsétze aufzuteilen, selbst wenn das Vertragsunternehmen hierflir jeweils eine
Autorisierungsnummer anfordert;

(viii)  vollstédndige und leserliche Unterlagen und Daten Uber jeden bei Elavon eingereichten Kartenumsatz -
mit Ausnahme der Kartennummer und der Kartenprifnummer — und das dem Kartenumsatz zugrunde
liegende Rechtsgeschaft (z. B. Bestell- und Bezahldaten Uber den eingereichten Kartenumsatz) sowie
Uber die Erfullung des Rechtsgeschéfts flr einen Zeitraum von 13 Monaten ab Umsatzdatum aufzube-
wahren und Elavon jederzeit auf Anforderung innerhalb der von Elavon gesetzten Frist zur Uberpriifung
zur Verfigung zu stellen; die gesetzlichen Aufbewahrungspflichten des Vertragsunternehmens bleiben
hiervon unberlhrt; sollte das Vertragsunternehmen nicht innerhalb der ihm von Elavon genannten Frist
einen angeforderten Beleg Uber einen abgerechneten Kartenumsatz vorlegen und der Kartenumsatz aus
diesem Grund von der kartenausgebenden Bank Elavon riickbelastet werden, ist Elavon zur Riickbelastung
dieses Kartenumsatzes an das Vertragsunternehmen berechtigt;

(ix)  die Waren und Dienstleistungen dem Karteninhaber mit einem Nachweis Uber die Zustellung mangel-frei
zu liefern bzw. zu erbringen und Elavon auf Anforderung innerhalb der gesetzten Frist einen schriftlichen
Nachweis Uber den Zugang der Ware oder Dienstleistung an den Karteninhaber zur Verfigung zu stellen;

) an den Karteninhaber solche Waren zu liefern oder Dienstleistungen zu erbringen, die der Produkt-
beschreibung des Vertragsunternehmens im Internet, im Katalog oder in sonstigen Angebotsmedien
entsprechen, diese Produktbeschreibung aufzubewahren und Elavon jederzeit auf Verlangen zur
Bearbeitung von Reklamationen zur Verfigung zu stellen;

(xi)  Kartenumsatze einzureichen, deren Wéhrung und Betragshdéhe dem bzw. der im Internet, im Katalog oder
in sonstigen Medien angebotenen Preis bzw. Wahrung fiir die angebotene Ware oder Dienst-leistung,
die von dem Karteninhaber bestellt wurde, entsprechen, diese Angebote aufzubewahren und Elavon
jederzeit auf Anforderung zur Bearbeitung von Reklamationen zur Verfligung zu stellen;

(xii) dem Karteninhaber spéatestens mit Zusendung der Ware oder Erbringung der Dienstleistung per E-Mail,
Telefax oder mittels Post einen Rechnungsbeleg mit Angabe des im Internet, im Katalog oder in sons-
tigen Medien des Vertragsunternehmens verwendeten Firmennamens und der Telefonnummer mit
Landervorwahl zu Gbermitteln;
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(xiii) im Internet, im Katalog oder in sonstigen Medien des Vertragsunternehmens denselben Firmennamen
und dieselbe Internet-Domain zu verwenden, die von dem Vertragsunternehmen im Vertrag zur Kenn-
zeichnung auf der Karteninhaberrechnung genannt wurden;

(xiv) einen Kartenumsatz erst dann einzureichen, wenn die dem Kartenumsatz zugrunde liegende Ware oder
Dienstleistung an den Karteninhaber geliefert oder erbracht worden ist oder der Karteninhaber einer
standig wiederkehrenden Belastung seines Kartenkontos zugestimmt hat.

Das Vertragsunternehmen darf nach der Autorisierungsanfrage keine Anderung der Lieferadresse zulassen.

Elavon ist berechtigt, durch schriftliche Mitteilung an das Vertragsunternehmen mit einer Frist von mindestens
vier (4) Wochen die unter Ziffer 22 genannten Bedingungen zu dndern oder zu ergdnzen, wenn Elavon diese
Anderungen wegen méglicher Missbrauchspraktiken als notwendig erachtet oder dies aufgrund von Anderungen
gesetzlicher Bestimmungen oder aufgrund von Vorgaben der Kartenorganisationen erforderlich ist.

23. VERSCHLUSSELUNG; INTERNET-TRANSAKTIONEN

Das Vertragsunternehmen darf Internet-Transaktionen nur dann abwickeln, wenn die Transaktion von einem fir
Elavon akzeptablen Drittanbieter (Payment Service Provider) verschlisselt wurde. Die Verschlisselung ist keine
Garantie fur die Zahlung; sie flhrt nicht zu einem Verzicht auf Bestimmungen des Vertrages oder macht auf
andere Weise eine betriigerische Transaktion giltig. Das Vertragsunternehmen muss auBerdem die vorherige
in Textform zu erteilende Genehmigung von Elavon zum Angebot von DCC-Transaktionen gemaB Ziffer 31
einholen, um Internet-DCC-Transaktionen abzuwickeln.

(@  Online-Authentifizierungslésung

Das Vertragsunternehmen ist verpflichet eine Online-Authentifizierungslésung zu implementieren, was
auch die Teilnahme am 3D Secure™-System einschlieBt. Das Vertragsunternehmen ist verpflichtet, stets
die neueste verfligbare Version der von ihm genutzten Online-Authentifizierungslésung einzusetzen,
so wie dies gegebenenfalls auch von den Herausgebern der Online-Authentifizierungslésung und/
oder einer Kartenorganisation vorgesehen ist oder empfohlen wird. Eine bereits implementierte Online-
Authentifizierungslésung ist entsprechend umgehend zu aktualisieren, soweit notwendig. und das
Recht zu erwerben, die Online-Authentifizierungslésungs-Plugins, einschlieBlich der MPI-Software, zu
verwenden oder darauf zuzugreifen:

(b)  Bereitstellung und Nutzung einer Online-Authentifizierungslosung, einschlielich MPI-Plug-in
Das Vertragsunternehmen wird entweder

(i) zum Zwecke der Nutzung einer Online-Authentifizierungsldsung eine vertragliche Regelung mit
einem zugelassenen Anbieter von Merchant Plug-Ins abschlieBen, die ihn berechtigt, das MPI zu
verwenden,

(i) eine von Elavon gehostete Online-Authentifizierungslésung, einschlieBlich Merchant-Plug-In- zu
den von Elavon festgelegten und dem Vertragsunternehmen mitgeteilten Bedingungen nutzen oder

(i)  mit der vorherigen schriftichen Genehmigung von Elavon ein anderes Merchant-Plug-In- mit
gleichwertiger Funktionalitat wie Online-Authentifizierungsldsung-Plug-In verwenden.

()  Unbefugter Zugriff

Elavon wird angemessene VorsichtsmaBnahmen hinsichtlich des Zugriffs auf die Dienste und die Software
sowie deren Verwendung ergreifen. Das Vertragsunternehmen trédgt das Risiko, dass Informationen
oder Anweisungen von unbefugten Personen Ubermittelt werden, und fir die Moglichkeit von Hacking,
Cracking, Viren und jeder Art von unbefugten Zugriffen, Verwendungen, Handlungen oder Zwecken, die
sich aus oder im Zusammenhang mit den Diensten und der Software ergeben kénnen, sofern diese
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Risiken ihren Ursprung nicht im Einflussbereich von Elavon haben und nicht durch Betrug, Vorsatz oder
grobe Fahrlassigkeit von Elavon verursacht werden.

(d)  Website des Vertragsunternehmens

Die Website des Vertragsunternehmens muss die gesetzlichen Vorgaben erflllen. Insbesondere miissen
die Vorgaben zum Verbraucherschutz eingehalten sein. Die Website des Vertragsunternehmens muss
insbesondere folgende Informationen enthalten:

- vollstandige Beschreibung der angebotenen Waren und Dienstleistungen

— die Vorgehensweise bei der Riicksendung von Waren und bei Riickerstattungen

— die Kundendienstkontakte (insbesondere E-Mail, Telefon sowie, soweit vorhanden, eine Faxnummer)
— die vollstdndige Anschrift des dauerhaften Geschéaftsstandorts

—die vollstandige Anschrift der Niederlassung des Unternehmens entweder auf dem Checkout-Bildschirm,
der den gesamten Kaufbetrag anzeigt, oder innerhalb der Abfolge von Webseiten, die dem Karteninhaber
wahrend des Checkout-Prozesses gezeigt werden

— die Transaktionswahrung

— Export - oder rechtliche Beschrénkungen, falls bekannt
- das Lieferverfahren

— die Datenschutzerklarung

— das Verfahren, das das Vertragsunternehmen zur Datensicherheit, insbesondere zur Transaktionssich-
erheit einsetzt

Das Vertragsunternehmen ist sich bewusst, dass Uber die oben genannten Bedingungen hinaus weitere
rechtliche Vorgaben zur Website-Gestaltung und zum Checkout-Prozess bestehen kénnen.

24. ELEKTRONISCHE UBERMITTLUNG VON TRANSAKTIONEN

Die Einreichung von Transaktionen bei Elavon muss durch elektronische Ubermittiung von Datensétzen tiber
die betreffende Transaktion erfolgen, die in Inhalt, Format und Ubermittlungsweg mit den jeweils zwischen
Elavon und dem Vertragsunternehmen vereinbarten Vorgaben (bereinstimmen. Elavon kann diese Vorgaben
durch schriftliche Erklarung gegenlber dem Vertragsunternehmen andern. Elavon ist fir das ordnungsgeméaie
Funktionieren des Verfahrens nicht verantwortlich. Die Kosten (einschlieBlich Leitungskosten) und das Risiko
von Fehlfunktionen der elektronischen Ubermittlung tragt das Vertragsunternehmen. Diesem obliegt es,
fir die Funktionstiichtigkeit der Gerate, Leitungswege, Datentrdger oder anderer zur Datenlbertragung
verwendeterzEinrichtungen fortlaufend Sorge zu tragen.

Das Vertragsunternehmen darf die Transaktion erst nach Versendung der Waren bzw. nachdem die Dienstleistung
erbracht wurde innerhalb der Frist in Ziffer 4(e) bei Elavon einreichen.

25. IDENTIFIZIERUNG; AUTORISIERUNG

Die Vorgaben aus Ziffer 5 dieses Vertrags gelten auch fur Card-Not-Present-Transaktionen, soweit diese hierauf
Ubertragbar sind. Zusatzlich sind vom Vertragsunternehmen die Vorgaben fiir Card-Not-Present-Transaktionen
aus dem Kundenhandbuch umzusetzen.
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26. TRANSAKTIONSBELEGE, DOKUMENTATION UND AUFBEWAHRUNG

(Das Vertragsunternehmen ist verpflichtet, vollstdndige und leserliche Unterlagen bzw. Daten Uber jeden bei
Elavon eingereichten Kartenumsatz — mit Ausnahme der Kartenpriifnummer —, Uber das dem Kartenumsaiz
zugrunde liegende Rechtsgeschéft (z. B. Bestell- und Bezahldaten) sowie Uber die Erflillung des Rechtsgeschéfts
fur einen Zeitraum von dreizehn (13) Monaten nach der Transaktion aufzubewahren.

Das Vertragsunternehmen ist verpflichtet, Elavon die Daten und Unterlagen jederzeit auf Anforderung innerhalb
der von Elavon gesetzten Frist zur Uberpriifung auf Papier oder in einem mit tiblicher Standardsoftware lesbaren
Format zur Verfigung zu stellen.

TEILC
KONTAKTLOSES ZAHLEN

Das Vertragsunternehmen wird kontaktloses Zahlen nur vornehmen, sofern Elavon ihre vorherige schriftliche
Zustimmung gegeben hat, die nicht unbegrindet verweigert werden darf. Elavon wird das Ersuchen eines
Vertragsunternehmens um Zustimmung innerhalb von zehn (10) Tagen nach Eingang beantworten. Hat Elavon ihre
Zustimmung erteilt, finden neben Teil A die nachstehenden Bestimmungen Anwendung. Bei Unvereinbarkeiten
hat dieser Teil C der AGB im Rahmen der Unvereinbarkeit Vorrang. Diese Sonderbedingungen gelten fir alle
Zahlungskarten, die Uber eine Funktion zum Kontaktlosen Zahlen verfliigen.

27. ANFORDERUNGEN AN DAS TERMINAL

Die Akzeptanz von Karten im Rahmen des Kontaktlosen Zahlens setzt den Einsatz eines von Elavon fur das
Kontaktlose Zahlen zugelassenen EMV-Terminals voraus.

28. ABSTRAKTES SCHULDVERSPRECHEN

Das gemaB Ziffer 3(d) dieses Vertrags von Elavon erteilte abstrakte Schuldversprechen steht zusétzlich unter der
aufschiebenden Bedingung, dass die in diesem Teil C vereinbarten zusatzlichen Anforderungen an das Terminal
gemaB Ziffer 27 und die Autorisierung einer Transaktion gemaB Ziffer 29 dieses Vertrags eingehalten werden.

29. ANFORDERUNGEN AN DAS TERMINAL

Die Autorisierung hat wiein Ziffer 5 dieses Vertrages zu erfolgen, es seidenn, die Transaktion Uberschreitet nicht den
vonden Kartenorganisationen vorgegebenen Betrag fiir das kontaktlose Zahlen ohne ausdrtickliche Autorisierung.
Dieser Betrag liegt derzeit bei EUR 25,—. Dieser Betrag kann jederzeit durch die Kartenorganisationen angepasst
werden, insbesondere um rechtliche Vorgaben zur starken Kundenauthentifizierung umzusetzen. Elavon wird
das Vertragsunternehmen Uber eine Anpassung unterrichten. Die Anpassung ist fiir das Vertragsunternehmen
verbindlich.

Fir die Einreichung und Abwicklung von Transaktionen beim Kontaktlosen Zahlen gelten die allgemeinen
Bestimmungen in Teil A dieses Vertrags.
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TEILD
DYNAMISCHE WAHRUNGSUMRECHNUNG

Das Vertragsunternehmen wird DCC-Transaktionen nur vornehmen, sofern Elavon ihre vorherige in Textform zu
erteilende Zustimmung gegeben hat, die nicht unbegriindet verweigert werden darf. Elavon wird das Ersuchen
eines Vertragsunternehmens um Zustimmung innerhalb von zehn (10) Tagen nach Eingang beantworten.
Hat Elavon ihre Zustimmung erteilt, finden neben Teil A die nachstehenden Bestimmungen Anwendung. Bei
Unvereinbarkeiten mit Teil A hat dieser Teil D der AGB im Rahmen der Unvereinbarkeit Vorrang.

30. ABSTRAKTES SCHULDVERSPRECHEN

Das gemaRB Ziffer 3(d) dieses Vertrags von Elavon erteilte abstrakte Schuldversprechen steht zusétzlich unter
der aufschiebenden Bedingung, dass die in diesem Teil D vereinbarten zusétzlichen Anforderungen geman
Ziffer 31 eingehalten werden.

31. DCC-TRANSAKTIONEN

(@  Erbringt das Vertragsunternehmen DCC-Transaktionsleistungen, so wird es die Karteninhaber,
so jeweils vor der Bezahlung um die Wahl einer Wahrung (Wahrungswahl) bitten (dabei ist vom
Vertragsunternehmen immer zuerst die Heimwahrung des Karteninhabers anzubieten) , die von Elavon
fir DCC-Transaktionen zugelassen sind. Uber die von Elavon jeweils zugelassenen DCC-Wahrungen
wird Elavon das Vertragsunternehmen auf Nachfrage informieren. Das Vertragsunternehmen hat den
Karteninhaber dariiber informieren, dass die Durchfihrung einer DCC-Transaktion optional ist und darf
keine unrichtigen oder irreflihrenden Angaben machen, die den Karteninhaber zur Auswahl einer DCC-
Transaktion veranlassen kdnnten.

(b)  Zusatzlich zu den Vorgaben in dem Kundenhandbuch und Ziffer 6 der AGB hat das Vertragsunternehmen
daflir Sorge zu tragen, dass auf dem Transaktionsbeleg die dem Vertragsunternehmen von Elavon
mitgeteilten oder durch die Regularien vorgegebenen Angaben aufgedruckt werden.

(c)  Das Vertragsunternehmen wird fir DCC-Transaktionen ausschlieBlich ein von Elavon freigegebenes POS-
Terminal oder eine freigegebene integrierte POS-Ldsung benutzen und die Transaktionen ausschlieBlich
mittels des POS-Terminals oder der integrierten POS-L6&sung elektronisch an Elavon Ubermitteln. Das
Vertragsunternehmen wird in keinem Fall manuelle Abrechnungen von DCC-Transaktionen vornehmen.

(d)  Entscheidet sich der Karteninhaber zur Nutzung der Dynamischen W&hrungsumrechnung, wird das
Vertragsunternehmen dem Karteninhaber vor Auslésung des Zahlungsvorgangs, insbesondere vor
Bestédtigung der Transaktion mittels PIN oder durch Unterschrift bei Card-Present-Transaktionen die
folgenden Informationen bereitstellen:

i) den Transaktionsbetrag in der lokalen Wahrung des Vertragsunternehmen;

(

(ii) den Transaktionsbetrag in der Heimwéhrung des Karteninhabers;

(i)  den Umrechnungskurs und den jeweils anwendbaren Referenzwechselkurs; sowie

(iv)  alle eventuell anfallenden zusétzlichen zur Anwendung kommenden Aufschlage, Gebuhren,
Entgelte, und zwar in Form eines prozentualen Aufschlags auf den letzten verfiig- und anwendbaren
Referenzwechselkurs.
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Das Vertragsunternehmen stellt zudem sicher, dass der Karteninhaber seine Wahl entweder auf dem
Terminal vor Autorisierung der Transaktionen durch PIN-Eingabe oder durch Unterschrift auf dem
Transaktionsbeleg bestatigt, wenn die Autorisierung der Transaktion durch den Karteninhaber durch
Unterschrift erfolgt.

(e) Im Falle einer DCC-Transaktion hat der Transaktionsbeleg oder die vom Vertragsunternehmen erteilte
Rechnung die folgenden Informationen zu enthalten:

i) den Transaktionsbetrag in der lokalen Wahrung des Vertragsunternehmen;
ii) den Transaktionsbetrag in der Heimwé&hrung des Karteninhabers;

(

(

(i)  den Umrechnungskurs; sowie

(iv) alle eventuell anfallenden zusatzlichen zur Anwendung kommenden Aufschlage, Gebihren,
Entgelte, und zwar in Form eines prozentualen Aufschlags auf den letzten verfiig- und anwendbaren

Referenzwechselkurs.

v) den Hinweis, dass dem Karteninhaber die Mdglichkeit der Auswahl einer Wahrung fur die Abwicklung
des Zahlungsvorgangs eingeraumt wurde. Dieser Hinweis ist in deutscher Sprache zu geben, es sei
denn, das er auch in der lokalen Sprace des Karteninhabers verfligbar ist.

4] Ruickerstattungen und/oder Gutschriften im Zusammenhang mit DCC-Transaktionen haben immer in der
Wahrung zu erfolgen, die firr die von der Rlckerstattung und/oder Gutschrift betroffene DCC-Transaktion
verwendet wurde.

(99 Unbeschadet Ziffer 15 haftet das Vertragsunternehmen fiir alle aus der Nichteinhaltung seiner
vertraglichen wie gesetzlichen (insbesondere aus EU Verordnung — 2019/518) Verpflichtungen hinsichtlich
der Bestimmungen der Wahrungswahl resultierenden Strafen, Aufschldge, Gebliihren, sonstigen Kosten
(einschlieBlich Anwaltskosten) und Auslagen, die erhoben oder von einer anderen Partei an Elavon
weiterbelastet werden, gleich, ob es sich dabei um eine Vertragspartei oder eine sonstige Partei handelt,
und stellt Elavon davon frei.
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TEIL E
TRANSAKTIONEN MIT ELEKTRONISCHEN GESCHENKKARTEN

Das Vertragsunternehmen wird Transaktionen mit Elektronischen Geschenkkarten (EGK) nur akzeptieren,
sofern Elavon ihre vorherige schriftliche Zustimmung gegeben hat, die nicht unbegriindet verweigert werden
darf. Elavon wird das Ersuchen eines Vertragsunternehmens um Zustimmung innerhalb von zehn (10) Tagen
nach Eingang beantworten. Hat Elavon ihre Zustimmung erteilt, finden neben Teil A die nachstehenden
Bestimmungen Anwendung. Zusétzlich zu den Bestimmungen des Teils A und dieses Teils E muss das
Vertragsunternehmen mdglicherweise zusatzliche Geschéftsbedingungen mit Elavon bzw. dem von Elavon
beauftragten Dienstleister vereinbaren. Bei Unvereinbarkeiten haben im Zusammenhang mit EGK vereinbarte
zuséatzliche Geschéaftsbedingungen im Rahmen der Unvereinbarkeit Vorrang vor diesem Teil E und dem Teil A.
Die Bestimmungen dieses Teils E haben Vorrang vor den Bestimmungen des Teils A.

32. AKZEPTANZ ELEKTRONISCHER GESCHENKKARTEN

(@ Dienstleistungen

Elavon bietet die elektronische Bearbeitung von Transaktionen mit EGK an. Elavon ermdéglicht die
elektronische Bestatigung, dass der Karteninhaber, der die EGK-Transaktion Giber dasVertragsunternehmen
aktiviert, in dem jeweiligen Abwicklungssystem Uber ein aktives Konto mit ausreichender Deckung fir die
Kosten der Transaktion verfligt. Elavon ermdglicht die Belastung des Kontos des Karteninhabers mit dem
Wert des Einkaufs und die Gutschrift auf dem Konto des Karteninhabers, wenn ein Betrag auf der EGK
gutgeschrieben wird.

Elavon ermdglicht die Unterhaltung zugénglicher elektronischer Aufzeichnungen von EGK-Transaktionen,
fur die Dauer der Giiltigkeit einer EGK mit Guthaben und flr die Dauer von sechzig (60) Tagen, nachdem
das Guthaben auf der Karte erschopft ist.

(b)  Pflichten des Vertragsunternehmens

Das Vertragsunternehmen hat alle geltenden Gesetze (insbesondere Bestimmungen des Aufsichtsrechts)
und ggf. EGK-Regeln bezlglich der Ausgabe, Verwendung und Akzeptanz von EGK einzuhalten. Das
Vertragsunternehmen wird Elavon in angemessenem Rahmen und ohne dass ihm wesentliche Kosten
entstehen bei der Einhaltung dieser Gesetze und EGK-Regeln unterstitzen. Im Einzelnen:

(i) Das Vertragsunternehmen wird Elavon samtliche Informationen und Daten Ubermitteln, die Elavon
fur die Erbringung der EGK-Abwicklungsleistungen bendtigt.

(if) Das Vertragsunternehmen halt in Bezug auf von dem Vertragsunternehmen verkaufte EGK
ausreichende Sicherungsinformationen und Daten bereit, gleich, ob in Papier- oder elektronischer
Form, um aufgrund einer Stérung des Systems des Vertragsunternehmens verlorengegangene
Informationen oder Daten rekonstruieren zu kénnen.

(i)  Das Vertragsunternehmen akzeptiert EGK nur Gber Elavon oder die von Elavon bestimmten und
dem Vertragsunternehmen schriftlich mitgeteilten Dienstleister. Das Vertragsunternehmen nutzt
keine anderen ter, um Kartentransaktionen zu akzeptieren oder abzuwickeln. Diese Ziffer 32(b) (iii)
gilt nur fir die ersten funf (5) Jahre dieses Vertrages.

(iv)  Um die Akzeptanz und Abwicklung von EGK zu erméglichen, verwendet das Vertragsunternehmen
ausschlieBlich Materialien, die von Elavon oder von durch Elavon bestimmten und dem
Vertragsunternehmen  schriftlich mitgeteilten Dienstleistern bereitgestellt wurden. Das
VertragsunternehmenverwendetbezlglichderEGKnurBriefpapierodersonstigeMarketingmaterialien
von Elavon oder dem von Elavon bestimmten Dienstleister. Das Vertragsunternehmen wird flir die
Bereitstellung dieser Materialien nicht auf Drittanbieter zurlckgreifen.
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(v) Das Vertragsunternehmen wird rechtzeitig, wenn von oder im Namen von Elavon gewlnscht, in
angemessenem Rahmen und ohne dass ihm wesentliche Kosten entstehen alle Vertrage ausfertigen
und alle Handlungen vornehmen, um Elavon die Erbringung von EGK-Bearbeitungsdiensten fur
das Vertragsunternehmen zu ermdglichen.

()  Systemausfall

Das Vertragsunternehmen wird keine EGK-Transaktionen abwickeln, wenn das EGK-Abwicklungssystem
nicht funktioniert und die Gultigkeit und das verfligbare Guthaben auf einer EGK nicht Uberpriift werden
koénnen. Das Vertragsunternehmen ist allein fur etwaige Verluste oder Schaden haftbar, die dadurch
entstehen, dass das Vertragsunternehmen ohne Erhalt einer solchen Prifungsbestéatigung eine EGK-
Transaktion abwickelt.

Weder Elavon noch der von Elavon bestimmte Dienstleister geben eine ausdrickliche oder stillschweigende
Gewabhrleistung ab in Bezug auf die nach diesem Vertrag erbrachten Leistungen, insbesondere keine
ausdrtckliche oder stillschweigende Gewahrleistung hinsichtlich der fir das Vertragsunternehmen
erbrachten EGK-Leistungen oder die Einhaltung der Gesetze, der Regularien oder ggf. EGK-Regeln
bezlglich der Ausgabe, Verwendung und Akzeptanz von EGK.

(d)  Nachvertragliche Pflichten

Nach Beendigung dieses Vertrages oder dieses Teils E zahlt das Vertragsunternehmen Elavon eine
angemessene Ubertragungsgebiihr, basierend auf der Zahl der ausgegebenen EGK, die auf einen anderen
Bearbeiter Ubertragen werden missen. Diese Gebuhr ist nicht fallig, sofern das Vertragsunternehmen den
Vertrag oder diesen Teil E aufgrund des Verhaltens von Elavon rechtmaBig beendet hat.

49 | www.elavon.de



EIavon

TEIL F
PCI-SCHUTZPROGRAMM / PCI-PRODUKTE

33. DEFINITIONEN UND AUSLEGUNG

Die nachfolgenden Definitionen und Auslegungshilfen ergénzen die bereits im Glossar genannten Definitionen.
(@ »@erat” hat in Abhangigkeit von der vom Vertragsunternehmen beauftragten Lésung die folgende Bedeutung:

(i) im Rahmen der L&sung ,,SicherheitPro“ (,Secured Pro*) ist mit mein ,,Gerat“ jedes internetfahige
Gerdt (sog. Device), wie z. B. Computer, Laptop, Mobilgerdt, Tablet oder ein anderes
Computersystem gemeint, dessen Betriebssystem auf der Website im Produktinformationsbereich
zur Lésung aufgelistet ist.

(i) im Rahmen der Lésung ,,SicherheitEncrypt® (,Secured Encrypt”) ist mit ,,Gerat“ jedes Terminal
gemeint (ausgenommen Terminals von Drittparteien), das flr den Einsatz der L&sung geeignet ist
und dem Vertragsunternehmen zur Verfigung gestellt wurde.

(b)  ,Mindestlaufzeit” bezeichnet einen Zeitraum von zwdlf (12) Monaten, beginnend mit dem Datum, an
dem Elavon den Antrag des Vertragsunternehmen fir die Nutzung der jeweiligen Lésung akzeptiert und
dem Vertragsunternehmen gegeniber bestatigt.

(¢0 ,,PCI Non-Compliance Gebiihr“ hat die Bedeutung wie in diesem Teil F Ziffer 39 beschrieben.
(d)  ,Verlangerungszeitraum” hat die Bedeutung, die ihm in Teil F Ziffer 37 “Vertragslaufzeit” gegeben wird.

(e) »Service” bezeichnet die Leistungen, die je nach der vom Vertragsunternehmen gewahlten Ldsung
erbracht werden.

4] »Software” bezeichnet die Software, die flr die Installation auf einem Gerat vorgesehen ist, einschlieBlich
aller Aktualisierungen (Updates).

(9) “Lésung” bezeichnet — je nach Wahl des Vertragsunternehmen - die Produkte (i) ,Secured PCI¥, (ii)
~Secured Pro* oder (iii) ,Secured Encrypt”.

(h)  ,Secured PCI“ bezeichnet eine Losung fur PCI Level 3 oder Level 4 Vertragsunternehmen, die die
folgenden Leistungen beinhaltet:

. Zugang zu einem Online-Zertifizierungsportal bei dem von Elavon zugelassenen Drittanbieter von
PCI DSS Support;

. Unterstiitzung durch einen Spezialisten bei der Zertifizierung in Eigenregie und deren
Aufrechterhaltung;
. Bereitstellung einer Konformitétsbescheinigung (fiir die Zwecke von PCI DSS) und Zertifizierung

der Konformitatsdokumentation zum Download;

. Maoglichkeit zur Durchfiinrung aller im Rahmen des PCI Compliance Managements notwendigen
vierteljdhrlichen Scans durch den von Elavon zugelassenen Drittanbieter fiir PCI DSS Support ohne
weitere zusatzliche Kosten.

(i) soecured Pro“ bezeichnet eine Lésung fur PCI Level 3 und Level 4 Vertragsunternehmen, bei der die
im folgenden genannten Leistungen von Elavon oder einem von Elavon beauftragtem Drittanbieter durch
oder Uber die Webseite, per Telefon, E-Mail, Live Chat oder in andere Weise in Verbindung mit der
Webseite (fur ndhere Einzelheiten wird ergdnzend auf Anhang A verwiesen) erbracht werden:

. Zugang zu einem Online-Zertifizierungsportal bei dem von Elavon zugelassenen Drittanbieter von
PCI DSS Support;
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o Telefonische Unterstiitzung durch einen PCI Spezialisten bei dem von Elavon zugelassenen
Drittanbieter fiir PCI DSS Support;

. Telefonische Bewertung des PCl Compliance Managements;

. Bereitstellung einer Konformitatsbescheinigung (flir die Zwecke von PCI DSS) und Zertifizierung
der Konformitatsdokumentation zum Download;

. Moglichkeit zur Durchfihrung aller im Rahmen des PCl Compliance Managements notwendigen
vierteljdhrlichen Scans durch den von Elavon zugelassenen Drittanbieter ohne weitere zusétzliche
Kosten;

. Installation aller notwendigen Sicherheitstools gemaB Anhang A unten im Wege des Remotezugriffs;

. Telefonische Information an das Vertragsunternehmen, wenn als Ergebnis der durchgefiihrten

Scans MaBnahmen zur Behebung von Schwachstellen erforderlich sind;

. Zugriff auf die im Annex A genannten Sicherheitstools: Netzwerkumgebungsscan,
Geratesicherheitsscan, Karteninhaberdaten Scan, Virenschutz, POS Anwendungsscan.

)} »Secured Encrypt“ bezeichnet eine Losung fir PCI Level 3 und Level 4 Vertragsunternehmen, bei der die
im folgenden genannten Leistungen von Elavon oder einem von Elavon beauftragtem Drittanbieter durch
oder Uber die Webseite erbracht werden:

. Zugang zu einem Online-Zertifizierungsportal bei dem von Elavon zugelassenen Drittanbieter von
PCI DSS Support;

. Telefonische Unterstitzung durch einen PCI Spezialisten bei dem von Elavon zugelassenen
Drittanbieter von PCI DSS Support.

. Telefonische Bewertung des PCl Compliance Managements;

. Bereitstellung einer Konformitétsbescheinigung (fiir die Zwecke von PCl DSS) und Zertifizierung
der Konformitdtsdokumentation zum Download.

() “Nutzungszeitraum” bezeichnet die Mindestlaufzeit des Vertrages einschlieBlich aller
Verlangerungszeitrdume.
()] “Update” bezeichnet sdmtliche Aktualisierungen, die wir in Bezug auf die Lésung oder einen Teil der

Lésung von Zeit zu Zeit zur Verfiigung stellen, einschlieBlich aber nicht beschrankt auf Anpassungen oder
Anderungen des Service, neue Releases oder Versionen von Software.

(m) “Webseite” bezeichnet https://elavonsecuritymanager.com.

34. PCI-SCHUTZPROGRAMM

(@  Verzicht auf Freistellungsanspruch

Ein PCI Level 3 oder Level 4 Vertragsunternehmen, das eine der L&sungen nutzt, ist nach den in diesem
Teil F genannten Bestimmungen berechtigt, von Elavon einen Verzicht auf etwaige Elavon nach diesem
Vertrag zustehende Anspriiche auf Freistellung durch das Vertragsunternehmen zu verlangen, sofern
sich ein solcher Freistellungsanspruch inhaltlich auf einen und/oder mehrere der nachfolgend genannten
Positionen (die ,Freistellungsinhalte®) s bezieht:

(i) jegliche Strafen oder Gebihren, die Elavon von den Kartenorganisationen im direkten Zusammenmit
einer Datensicherheitsllicke auferlegt werden;
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(if) jegliche Audit-Kosten, die Elavon bei der Untersuchung einer Datensicherheitslicke entstehen
(auch insoweit als das Vertragsunternehmen aufgrund dieses Vertrages und/oder der Regularien
verpflichtet ist, eine forensische Untersuchung durch einen zertifizierten und von der beteiligten
Kartenorganisation zur Durchfiihrung solcher Untersuchungen zugelassenen Dritten durchfihren
zu lassen, wenn und soweit die hierdurch entstehenden Kosten zundchst von Elavon gezahlt
werden mussen); und

(i)  jegliche Geblhren, die Elavon im Hinblick auf Zahlungsinstrumente, die infolge einer
Datensicherheitsliicke ausgetauscht werden muissen, an die Emittenten zahlen muss.

Ungeachtet der im nachstehenden Absatz (b) genannten Einschréankungen kann das Vertragsunternehmen
von Elavon einen Verzicht auf Geltendmachung eines Freistellungsanspruchs, wie vorstehend beschrieben,
nur dann verlangen, wenn das Vertragsunternehmen den von Elavon zugelassenen Drittanbieter von PCI-
DSS-Supportdiensten gemaB diesem Vertrag verwendet.

(b) Einschrankungen

Die Inanspruchnahme eines Verzichts auf die Geltendmachung von Freistellungsanspriichen durch das
Vertragsunternehmen ist in Abhangigkeit von dem Grad der PCI-Compliance des Vertragsunternehmens,
wie er sich aus den Unterlagen von Elavon darstellt, betragsmé&Big nach oben wie folgt beschrankt (die
»,Obergrenze®):

(i) Vertragsunternehmen, die regelméBig durch den von Elavon anerkannten Anbieter von PCI-DSS-
Support als PCI-DSS-compliant zertifiziert werden und die alle fir die entsprechende Ldsung
anfallenden Gebuhren gezahlt haben — EUR 70.000,- pro Datensicherheitsliicke.

(i) Vertragsunternehmen, die durch einen anderen als den von Elavon anerkannten Anbieter von PCI-
DSS-Support als PCI-DSS-compliant zertifiziert werden und die alle fiir die entsprechende Lésung
anfallenden Gebuhren gezahlt haben — EUR 35.000,- pro Datensicherheitsliicke

(i)  Vertragsunternehmen, die Elavon keine Informationen Uber ihren PCI DSS Status zukommen lassen
(und von Elavon deshalb als PCI DSS non-compliant angesehen werden), aber alle Geblhren flr
die von ihnen gewéhlte Losung entrichtet haben — EUR 7.000,- pro Datensicherheitsliicke

Elavon ist berechtigt, die vorstehenden Obergrenzen unbeschadet eines zu diesem Zeitpunkt bereits
entstandenen Anspruchs durch Mitteilung an das Vertragsunternehmen anzupassen.

()  Voraussetzungen fiir die Inanspruchnahme des Freistellungsverzichts
(i) Das Vertragsunternehmen nutzt eine der Lésungen.
(i) Beim Vertragsunternehmen handelt es sich um ein PCI Level 3 oder Level 4 Vertragsunternehmen.

(i)  Uber alle Umstinde, die zu einer Beeintrachtigung der Datensicherheit beim Vertragsunternehmen
oder dem Zahlkartenakzeptanzsystem des Vertragsunternehmens und damit zu einer
Datensicherheitsliicke filhren bzw. fihren kdnnen, hat das Vertragsunternehmen Elavon umgehend,
spéatestens jedoch binnen sieben (7) Tagen schriftlich in Kenntnis gesetzt,

(iv)  Zum Zeitpunkt des Vorfalls hat das Vertragsunternehmen die sich aus PCl DSS ergebenden
Vorgaben eingehalten,

(v) Das Vertragsunternehmen hat sémtliche Aufzeichnungen, Logs und elektronischen Nachweise in
Bezug auf den Vorfall aufbewahrt,

(viy  Das Vertragsunternehmen stellt Elavon sdmtliche im Zusammenhang mit der Datensicherheitsllicke
und der Identifiizierung der Ursache hierfur bestehenden Audit-Report zur Verfligung oder gestattet
Elavon, ein entsprechendes Audit durchzufihren.
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(viiy  Das Vertragsunternehmen hat bei allen Untersuchungen im Hinblick auf eine Datensicherheitsliicke
mit Elavon und den betroffenen Kartenorganisationen vollumfanglich zusammengearbeitet.

(viij Das Vertragsunternehmen hat alle fiir die Nutzung einer der Lésungen an Elavon zu entrichtenden
Gebuhren gezahlt.

(d)  Ausschluss des Anspruchs

(i) Ein Anspruch des Vertragsunternehmen auf Verzicht auf etwaige Freistellungsanspriiche
im Zusammenhang nach dem PCI-Schutzprogramm ist ausgeschlossen, wenn das
Vertragsunternehmen die Verpflichtungen aus Ziffer 34 (c) nicht erflillt hat. Elavon (und/oder jede
weitere zur Geltendmachung des Anspruchs berechtigte Partei, beispielsweise der Versicherer
Elavons) ist in diesem Fall berechtigt, samtliche Betrage, die Elavon normalerweise nach den
Regelungen dieser Vereinbarung gegen das Vertragsunternehmen zustehen, geltend zu machen.
Diesumfasst ohne Einschrankung jegliche Strafen und BuBgelder, die durch die Kartenorganisationen
verhdngt werden, sowie sdmtliche Kosten fir Priifungen und Untersuchungen, die von dem
Vertragsunternehmen zu tragen sind.

(if) Des Weiteren entféllt der Anspruch des Vertragsunternehmens auf Freistellungsverzicht, wenn

. der Vorfall eintritt, bevor das Vertragsunternehmen die fir die Nutzung einer Lésung zu
entrichtenden Gebulhren nicht gezahlt hat,

o der Vorfall auf eine vorsatzliche oder grob fahrldssige Vertragsverletzung oder eine strafbare
Handlung bzw. Unterlassung durch das Vertragsunternehmen zurtickzufiihren ist,

o diese Vereinbarung (gleich aus welchem Grund) beendet ist oder eine Kindigung
ausgesprochen wurde oder

. der von dem Vertragsunternehmen geltend gemachte Freistellungsverzicht sich nicht auf einen
Freistellungsgegenstand bezieht oder sich dieser Anspruch aus einer anderweitigen Verpflichtung
des Vertragsunternehmen aus der mit Elavon geschlossenen Vereinbarung ergibt.

(e) Einstellung / Aussetzung des PCI-Schutzprogramms

Unbeschadet der nach dieser Regelung bereits entstandenen Rechte und Pflichten des
Vertragsunternehmens erkennt das Vertragsunternehmen an, dass Elavon unter Einhaltung einer Frist von
sechs (6) Wochen zur Einstellung bzw. zeitweiligen Aussetzung des PCI-Schutzprogramms berechtigt ist.
Die entsprechende Mitteilung an das Vertragsunternehmen hat schriftlich zu erfolgen.

35. LOSUNGEN

Die nachfolgenden Bestimmungen regeln die Nutzung der Lésungen durch das Vertragsunternehmen. Diese
Bestimmungen erganzen insoweit den mit dem Vertragsunternehmen bestehenden Handlervertrag. Sie sind
insofern Bestandteil dieses Handlervertrags und in diesem Sinne auch auszulegen. In Abhangigkeit von der vom
Vertragsunternehmen beauftragten L6sung kommen des Weiteren die folgenden Regelungen zur Anwendung:

(i) Im Falle der Beauftragung der L&sung ,,.Secured Pro“ die Lizenzbedingungen gemaB Annex A. Teil 1,
sowie die Produktbeschreibung geméaB Annex B.

(i) Im Falle der Beauftragung der Lésung ,Secured Encrypt” die Lizenzbedingungen gemaB Annex A. Teil 2.
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36. GEWAHRLEISTUNG/HAFTUNGSAUSSCHLUSS

(@) Wir garantieren nicht und sichern nicht zu,
U dass die Nutzung der L&sung ununterbrochen moéglich und die L&sung selbst fehlerfrei ist,

o dass die Lésung auf einem bestimmten Gerat oder mit einer bestimmten Konfiguration von
Hardware und / oder Software ordnungsgeman funktioniert,

. dass die Losung einen vollstdndigen Schutz fiir die Integritdt eines Gerdtes oder gegen alle
maoglichen Bedrohungen bietet,

. dass die Lésung Ihren Anforderungen entspricht.

. Wir Ubernehmen keine Gewahr fir die Richtigkeit und Verldsslichkeit der durch den Einsatz von
Secured Pro oder Secured Encrypt gewonnenen Ergebnisse.

. Wirweisen Sie ausdriicklich darauf hin, dass etwaige Empfehlungen oder Informationen unsererseits,
gleich ob mundlich oder schriftlich, keine Garantie oder sonstige Zusicherung darstellen.

. Wir sind nicht haftbar fiir etwaige Schaden, die durch unbenutzte oder falsch genutzte Empfehlungen
von uns oder durch unsachgemaBe Installation oder Entfernung der Software oder durch Anderung
oder L&schung von Daten entstehen kénnen.

° Wir stehen nicht fir Schaden ein, die durch die eine fehlerhafte Implementierung oder
Nichtbertcksichtigung von Informationen oder Empfehlungen im Zusammenhang mit der Lésung
oder durch von Ihnen auf unserer Empfehlung getroffene MaBnahmen entstehen.

(b)  Sie erkennen an und bestétigen, dass Sie die volle Verantwortung firr alle von lhnen eingesetzten und
genutzten Materialien, Updates, Patches und/oder Datendownloads im Zusammenhang mit der Nutzung
von Secured Pro oder Secured Encrypt Gibernehmen. Das betrifft insbesondere die daraus resultierenden
Ergebnisse und deren Interpretation sowie etwaige Schaden an den Gerédten oder etwaige Datenverluste,
die durch das Downloaden und die Installation der der jeweiligen Lésung auftreten kénnen.

(c)  Sie erkennen an, dass wir uns im Rahmen unseres Angebots auf die Richtigkeit und die Vollstandigkeit der
von |Ihnen zur Verfigung gestellten Informationen verlassen. Dementsprechend stehen wir fir Schaden,
die auf einer moglichen Unrichtigkeit oder Unvollsténdigkeit dieser Informationen ganz oder teilweise
beruhen, nicht ein.

(d) Im Ubrigen sind Schadensersatzanspriiche gegen uns unabhangig vom Rechtsgrund ausgeschlossen,
es sei denn, wir haben vorséatzlich oder grob fahrldssig gehandelt. Fur leichte Fahrlassigkeit haften wir
nur, wenn eine fir die Erreichung des Vertragszwecks wesentliche Vertragspflicht durch uns, unsere
gesetzlichen Vertreter oder leitenden Angestellte oder Erflllungsgehilfen verletzt wurde, sowie bei Schaden
aus der Verletzung des Lebens, des Kérpers oder der Gesundheit. Wir haften dabei nur fir vorhersehbare
Schéaden, mit deren Entstehung typischerweise gerechnet werden muss. Fir den Verlust von Daten haften
wir insoweit nicht, als der Schaden darauf beruht, dass Sie es unterlassen haben, Datensicherungen
durchzufiihren und dadurch sicherzustellen, dass verloren gegangene Daten mit vertretbarem Aufwand
wiederhergestellt werden kénnen.
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37. VERTRAGSLAUFZEIT

(@  Nach Ablauf der Mindestvertragslaufzeit verlangert sich der Vertrag um jeweils weitere zwolf (12) Monate
(,Verlangerungszeitraum®), soweit Sie oder wir diesen Vertrag nicht unter Einhaltung einer Frist von einem
(1) Monat vor Ablauf der Mindestvertragslaufzeit oder eines Verlangerungszeitraums unter Beachtung der
Kindigungsregelungen im Handlervertrag gekindigt haben.

(b)  ImFalleeiner Kiindigung dieses Vertrages bleiben Sie nach Ablauf der Vertragslaufzeit (Mindestlaufzeit oder
eines Verlangerungszeitraums) zur Zahlung der jeweils giltigen PCI Basisentgelte gemaB Handlervertrag
verpflichtet.

38. KUNDIGUNG DURCH ELAVON

(a) Unbeschadet unserer sonstigen Rechte nach dem Héndlervertrag sind wir berechtigt, diesen Vertrag aus
wichtigem Grund fristlos zu kiindigen, wenn Sie schuldhaft Ihre Verpflichtungen aus diesem Vertrag verletzen
und sich trotz schriftlicher Mitteilung Uber die behauptete Vertragsverletzung dieses Verhalten nicht binnen
dreiig (30) Tagen nach Erhalt der schriftlichen Mitteilung wieder vertragskonform verhalten; und

(b) Sind wir nach dem Handlervertrag berechtigt, die Erbringung von Leistungen auszusetzen (die
»~Suspendierung”) und betrifft diese Suspendierung mittelbar auch Leistungen, die wir nach diesem
Vertrag zu erbringen haben, sind wir berechtigt, insoweit auch die Erbringung der davon betroffenen
Leistungen nach diesem Vertrag auszusetzen.

(c) Es wird klargestellt, dass die Beendigung des Handlervertrags automatisch auch zu einer Beendigung der
Vereinbarung Uber die Nutzung der Lésungen flihrt, ohne dass es einer gesonderten Kiindigung bedarf.
Umgekehrt gilt, dass die Beendigung der Vereinbarung tber die Nutzung der Lésungen die Wirksamkeit
des Handlervertrags unberthrt |asst.

(d) Liegt ein Sachverhalt vor, der uns zum Ausspruch einer auBerordentlichen Kindigung berechtigen
wirde, steht die Auslbung dieses Klndigungsrechts in unserem alleinigen Ermessen. Wir sind auch
bei Vorliegen eines wichtigen Grundes nicht verpflichtet, diesen Vertrag auBerordentlich zu kiindigen.
Die Nichtaustbung eines uns etwaig zustehenden Kundigungsrechts hat nicht zur Folge, dass wir damit
generell — also auch zukiinftig — auf die Auslibung dieses Rechts verzichten.

39. ZAHLUNG DER ENTGELTE

(@  Als Gegenleistung fur die Mdglichkeit, die Losung nutzen zu kdnnen, zahlen Sie die in diesem Antrag
genannten Entgelte per Bankeinzug bzw. mittels der Zahlungsweise, die in Ihrem Handlervertrag
vereinbart wurde. Die Entgelte sind monatlich zahlbar pro VU Nr. pro Monat. Zur Vereinfachung der
Zahlungsabwicklung entsteht die Zahlungspflicht am Monatsersten des Monats, in dem dieser Vertrag
in Kraft tritt. Die Zahlungspflicht endet mit dem Monat, der dem Monat, in welchem der Vertrag endet,
vorausgeht (Bsp.:Vertragsbeginn 15.01.2019; Zahlungspflicht beginntab01.01.2019/Vertragsbeendigung:
14.01.2020; Zahlungspflicht endet am 31.12.2019).

(b) Die Entgelte werden nachschissig (rickwirkend) erhoben entsprechend der Bedingungen lhres
Handlervertrags.

(c) Alle Entgelte verstehen sich zuzlglich der jeweils giltigen Umsatzsteuer.
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(d)  PCI Non-Compliance Gebuhr

(i) Die PCI Non-Compliance Geblhr ergibt sich aus dem Preisverzeichnis. Die PCl Non-Compliance
Fee wird Ihnen in Rechnung gestellt:

o Wenn Sie als PCI Level 3 oder Level 4 Vertragsunternehmen eingestuft sind;

o Wenn Sie lhre PCI DSS Konformitét nicht innerhalb von neunzig (90) Tagen nach Beauftragung
der Losung ,Secured PCI“ nach MaBgabe der nachfolgenden Regelung in Ziffer 39 (d(ii)
bestatigen. Danach wird lhnen die PCI-Nicht-Compliance-Geblhr auch weiterhin fur jeden
Monat in Rechnung gestellt, bis Sie lhre PCI DSS Konformitat uns gegentber bestétigen; oder

. Wenn Sie uns etwaige jeweils jahrlich zu erneuernde Bestéatigung der PCI-DSS-Konformitat
nicht binnen dreiBig (30) Tagen nach Ablauf des erstmaligen PCI DSS-Zertifizierungszeitraums,
nicht nach MaBgabe der Regelung in Ziffer 39 d) (ii) zur Verfligung stellen.

(i) Die Verpflichtung zur Zahlung der PCI-Non-Compliance-Gebulhr entfallt, wenn wir lhre PCI DSS-
Zertifizierung fristgerecht erhalten haben. Die Meldung tber Ihre PCI DSS Konformitét hat Gber das
Online-Portal, welches Uber die Lésung Secured PCI auf der Website verflgbar ist, zu erfolgen oder
auf sonstige von Elavon empfohlene Weise.

(iiiy  Erfolgtder Nachweis einer PCI-DSS-Zertifizierung bis zum 25. eines Monats, entfallt die Verpflichtung
zur Zahlung der PCI-Non-Compliance-Gebuhr fir diesen Monat. Bei Nachweis nach dem 25. eines
Monats (z. B. bei Nachweis am 27. des betreffenden Monats) fallt die PCI-Non-Compliance-Gebuhr
fur diesen Monat in voller Hohe an und wird abrechnet.

(e)  Die Anpassung der Gebihren fiir die Nutzung der Lésungen unterliegt den Regelungen Ziffer 20 (g)
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ANNEX A
TEIL 1
SECURED PRO LIZENZBEDINGUNGEN

1.1.  An der im Rahmen der Lésung zum Einsatz kommenden Software gewé&hren wir Ihnen wéahrend der
Vertragslaufzeit das nicht-ausschlieBliche und nicht-lbertragbare Nutzungsrecht.

1.2. Im Rahmen der Elavon Secured Pro Lizenz kdnnen Sie die Software auf bis zu 2 (zwei) Gerate (mit
Ausnahme des Antivirenschutz, der auf 1 (ein) Gerat beschrankt ist) oder auf bis zu 2 (zwei) IP-Adressen
(wie in Annex B angegeben) nutzen.

1.3. Folgendes ist lhnen nicht ohne von uns schriftlich zu erteilende Zustimmung gestattet und werden Sie
auch keinem Dritten gestatten:

(@)  Sie durfen die lhnen von uns zur Nutzung bereitgestellte Lésung nicht fir mehr als die vertraglich
zuldssige Anzahl von Geraten und/ oder IP-Adressen pro Lizenz verwenden (siehe oben);

(b)  Sie dirfen die lhnen von uns gewahrten Lizenzen oder sonstige Berechtigungsnummern Dritten
gegenuber, die keine Bevollmachtigten von uns sind, nicht offenlegen;

()  Sie durfen bei der Installation oder Verwendung der Lésung keine Kontrollen umgehen oder dies
versuchen, es sei denn, dass dies flr die vertragsmaBe Nutzung der Losung erforderlich ist;

(d)  Sie dlrfen die im Rahmen der Losung zum Einsatz kommende Software nicht, weder dauerhaft noch
vorlibergehend, ganz oder teilweise und gleich mit welchen Mitteln und in welcher Form (wie etwa
durch Laden, Anzeigen, Ablaufen, Ubertragen, Speichern, Rahmen, Spiegelung), vervielfiltigen, es sei
denn, dass dies zur vertragsgemaBen Nutzung der Lésung notwendig ist. Im Ubrigen gilt § 69e UrhG.

(e)  Sie durfen die im Rahmen der Lésung zum Einsatz kommende Software — ganz oder teilweise -
nicht dekompilieren, disassemblieren, Ubersetzen, wiederherstellen, transformieren, extrahieren,
zuriickentwickeln oder anderweitig auf menschlich lesbare Form reduzieren oder versuchen, dies
zu tun, auBer in dem gemaB 69e UrhG erlaubten Umfang (,Erlaubte Aktivitdten“) und bei Vorliegen
der folgenden Voraussetzungen:

. Die fUr die Herstellung der Interoperabilitdt notwendigen Informationen werden Dritten, die
diese Informationen nicht im Rahmen der Erlaubten Tatigkeiten bendtigen, nicht ohne unsere
vorherige schriftliche Zustimmung zugénglich gemacht;

. Die Informationen werden nicht fir die Entwicklung, Herstellung oder Vermarktung eines
Programms mit im wesentlichen &hnlicher Ausdrucksform oder fiir irgendwelche anderen
das Urheberrecht verletzenden Handlungen verwendet;

. Die Informationen werden geheim gehalten;

. Die Informationen werden nur im Rahmen der Erlaubten Aktivitdten genutzt. beschrénken
sich auf die Teile der urspringlichen Software, die zur Herstellung der Interoperabilitat
notwendig sind.

4] Sie dirfen die Ldsung nicht veréffentlichen, verkaufen, verbreiten, Ubermitteln, kommunizieren,
Ubertragen, vermieten, verleasen, abtreten, offenlegen, verpfanden, lizenzieren oder anderweitig
wirtschaftlich zu nutzen;

(9)  Siesind nicht berechtigt, Dritten die Nutzung der Lésung zu ermdglichen, etwa durch VerduBerung,
Vermietung und/oder Verleihung, oder sonst Zugriff auf die Losung zu gewahren;

(h)  Zugang oder Nutzung der Lésung, auBer in Ubereinstimmung mit diesen Elavon Secured Pro-
Lizenzbestimmungen oder den Nutzungsbedingungen, die auf der Website aufgeflihrt sind;

(i) Sie diirfen die Losung auf keinem System installieren, dass nicht von uns unterstiitzt wird.
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() Sie durfen Hinweise auf Urheberrechte, Marken oder andere Eigentumsrechte bezogen auf die
L&sung nicht entfernen.

1.4. Mit der Nutzung der Lésung:

(@  stimmen Sie zu und bestétigen, dass die Sicherung Daten, Software, Informationen oder anderen
Dateien, die auf einem Gerét gespeichert sind, allein in Inrem Verantwortungsbereich liegt;

(b)  bestétigen Sie, dass die L6sung lediglich Empfehlungen in Bezug auf: Installation, Konfiguration oder
Aktualisierung von Computerprogrammen enthalt; Betriebssystem-Updates oder Konfiguration;
Anderungen an Gerdte-, Router-, Firewall- oder Sicherheitseinstellungen oder Konfiguration;
Passwort zuriicksetzen oder &ndern; oder Entfernung, Anderung oder Anderung von auf lhren
Geréten gespeicherten Daten;

(c) bestédtigen Sie, dass wir Software entfernen und installieren, die Gerateeinstellungen &ndern und
auf andere Weise lhre Geréte konfigurieren kdnnen.

(d)  bestatigen Sie und stimmen zu, dass wir Sicherheitsabfragen auf lhren Geraten ausfihren kénnen;

(e) bestédtigen Sie und stimmen zu, dass wir von Zeit zu Zeit Updates anbieten kénnen, ohne lhre
separate Zustimmung hierflr anzufordern oder zu erhalten;

4] bestédtigen Sie und stimmen zu, dass lhnen bewusst ist, die Lésung oder einen Teil der Losung
nicht verwenden zu kénnen, wenn Sie nicht die neuesten Updates, die wir zur Verfligung gestellt
haben, verwenden;

(9) autorisieren Sie uns, auf lhre Gerate Softwareprogramme herunterzuladen und zu installieren, die
es uns ermdglichen, Ihre Gerate Uber einen Fernzugriff zu steuern; und

(hy  erkennen an und bestédtigen, dass wir unter keinen Umstanden fiir irgendwelche Schaden,
Datenverluste (gleich welcher Art), Datenverdnderungen, Beeintrachtigungen von Geréten,
einschlieBlich deren Beschadigung und/oder Zerstérung haftbar sind, die sich aus der Verwendung
einer Losung ergeben.

1.5. Die Nutzung einer der Lésungen entbindet Sie im Ubrigen nicht von Ihrer Verpflichtung zur Einhaltung der
PCI DSS Anforderungen.
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ANNEX A
TEIL 2
SECURED ENCRYPT LIZENZBEDINGUNGEN

1.1.  An der im Rahmen der L6sung zum Einsatz kommenden Software gewahren wir lhnen wahrend der
Vertragslaufzeit das nicht-ausschlieliche und nicht-lbertragbare Nutzungsrecht.

1.2. Folgendes ist Ihnen nicht ohne von uns schriftlich zu erteilende Zustimmung gestattet und werden Sie
auch keinem Dritten gestatten:

(@  Sie dirfen die Ihnen von uns gewéhrten Lizenzen oder sonstige Berechtigungsnummern Dritten
gegenuber, die keine Bevollmachtigten von uns sind, nicht offenlegen;

(b)  Sie durfen bei der Installation oder Verwendung der Lésung keine Kontrollen umgehen oder dies
versuchen, es sei denn, dass dies fir die vertragsmaBe Nutzung der Losung erforderlich ist;

()  Siedurfen dieim Rahmen der L6sung zum Einsatz kommende Software nicht, weder dauerhaft noch
vorlibergehend, ganz oder teilweise und gleich mit welchen Mitteln und in welcher Form (wie etwa
durch Laden, Anzeigen, Ablaufen, Ubertragen, Speichern, Rahmen, Spiegelung), vervielfiltigen, es
sei denn, dass dies zur vertragsgemaBen Nutzung der Lésung notwendig ist. Im Ubrigen gilt § 69e
UrhG.

(d)  Sie dlrfen die im Rahmen der Losung zum Einsatz kommende Software — ganz oder teilweise -
nicht dekompilieren, disassemblieren, Ubersetzen, wiederherstellen, transformieren, extrahieren,
zurlickentwickeln oder anderweitig auf menschlich lesbare Form reduzieren oder versuchen, dies
zu tun, auBer in dem gemaB 69e UrhG erlaubten Umfang (,,Erlaubte Aktivitaten®) und bei Vorliegen
der folgenden Voraussetzungen:

. Die fur die Herstellung der Interoperabilitdt notwendigen Informationen werden Dritten, die
diese Informationen nicht im Rahmen der Erlaubten Tatigkeiten bendtigen, nicht ohne unsere
vorherige schriftliche Zustimmung zugénglich gemacht;

. Die Informationen werden nicht fiir die Entwicklung, Herstellung oder Vermarktung eines
Programms mit im wesentlichen ahnlicher Ausdrucksform oder fir irgendwelche anderen
das Urheberrecht verletzenden Handlungen verwendet;

. Die Informationen werden geheim gehalten;
. Die Informationen werden nur im Rahmen der Erlaubten Aktivitdten genutzt.

()  Sie durfen die Losung nicht veréffentlichen, verkaufen, verbreiten, Gbermitteln, kommunizieren,
Ubertragen, vermieten, verleasen, abtreten, offenlegen, verpfanden, lizenzieren oder anderweitig
wirtschaftlich zu nutzen;

(f) Sie sind nicht berechtigt, Dritten die Nutzung der Losung zu erméglichen, etwa durch VerauBerung,
Vermietung und/oder Verleihung, oder sonst Zugriff auf die Lésung zu gewéhren;

(@  Zugang oder Nutzung der Lésung, auBer in Ubereinstimmung mit diesen Elavon Secured Pro-
Lizenzbestimmungen oder den Nutzungsbedingungen, die auf der Website aufgefiihrt sind;

1.3.  Mit der Nutzung der Lésung:

(@  stimmen Sie zu und bestétigen, dass die Sicherung Daten, Software, Informationen oder anderen
Dateien, die auf einem Gerét gespeichert sind, allein in Inrem Verantwortungsbereich liegt;

(b) bestatigen Sie, dass wir Software entfernen und installieren, die Gerateeinstellungen &ndern und
auf andere Weise lhre Geréte konfigurieren kdnnen.

(c) bestétigen Sie und stimmen zu, dass wir Sicherheitsabfragen auf lhren Geraten ausflihren kénnen;
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(d)  bestatigen Sie und stimmen zu, dass wir von Zeit zu Zeit Updates anbieten kdnnen, ohne lhre
separate Zustimmung hierfiir anzufordern oder zu erhalten;

(e) bestédtigen Sie und stimmen zu, dass lhnen bewusst ist, die Lésung oder einen Teil der Losung
nicht verwenden zu kénnen, wenn Sie nicht die neuesten Updates, die wir zur Verfligung gestellt
haben, verwenden;

i) autorisieren Sie uns, auf lhre Geraten Softwareprogramme herunterzuladen und zu installieren, die
es uns ermdglichen, Ihre Gerate Uber einen Fernzugriff zu steuern; und

(90 erkennen an und bestédtigen, dass wir unter keinen Umstadnden fir irgendwelche Schaden,
Datenverluste (gleich welcher Art), Datenverdnderungen, Beeintrachtigungen von Geréten,
einschlieBlich deren Beschadigung und/oder Zerstérung haftbar sind, die sich aus der Verwendung
einer Losung ergeben.

1.4. Die Nutzung einer der Lésungen entbindet Sie im Ubrigen nicht von lhrer Verpflichtung zur Einhaltung der
PCI DSS Anforderungen.
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ANNEX B

Elavon Secured Pro

Beschreibung

EIavon

Technische Details

PCI DSS - externer Ausgehender | Vierteljahrlicher Scan aller ¢ Scannt gegen zwei (2)
Schwachstellen-Scan Anruf von IP-Adressen und Domains IP-Adressen pro MID
Elavon, zwecks Identifizierung
: . ¢ Unbegrenztes Scannen
um mit mdglicher Schwachstellen. ; .
auf diesen beiden IPs
Kunden zu
konfigurieren e Erforderlich auf
und durch vierteljghrlicher Basis fiir
den SAQ zu die Einhaltung der PCI
gehen. DSS
¢ Empfehlungen
zur Bereinigung
von Compliance-
Empfehlungen zur
Fehlerbehebung
Netzwerkumgebungsscan Ausgehender | Bewertet den ¢ Keine Softwareinstallation
Anruf von Sicherheitslevel Ihres erforderlich
Elavon zur Internet Zugangs. Auf der

Konfiguration
beim Kunden

Basis eines individuell
erstellten Reports kdnnen
Sie die Schwachstellen
identifizieren und potentielle

Sicherheitsliicken schlieBen.

¢ Versicherungsausweis zur
Anzeige auf lhrer Website

e Scannt gegen zwei (2)
IP-Adressen pro MID

POS Anwendungsscan

Ausgehender
Anruf von
Elavon zur
Konfiguration
beim Kunden

Falls Sie auf Inrem
Windows Computern
POS Anwendungen
nutzen, prift der POS
Anwendungsscan,

ob diese sich auf

der Liste geprtfter
PCI Anwendungen
wiederfindet.

e |ieferung Uber
Sysnet Protect App
- muss auf das Geréat
heruntergeladen werden

Geratesicherheitsscananwendung

Ausgehender
Anruf von
Elavon zur
Konfiguration
beim Kunden

Schutzt Ihre
internetfahigen Gerate.
Die Anwendung findet
alle gespeicherten
Kartendaten lhrer Kunden
und durchsucht das
System nach aktuellen
Cyber-Bedrohungen,
Viren und Schadsoftware.
Der Scan Uberprift

auch die gesamte
Computersicherheit,
Patch-Levels innerhalb
des Betriebssystems und
wichtige Anwendungen.

Die Anwendung

e wird Uber die Sysnet
Protect App ausgeliefert,
dabei wird lhnen, die
Desktopversion per
E-Mail zugesandt, die
mobile Version kann
vom App Store oder
dem Google Play Store
heruntergeladen werden

e scannt lhre Gerate auf
Schwachstellen

¢ beurteilt Bedrohungen
und Sicherheitsliicken fur
Betriebssystemversionen
(OS) sowie fur andere
Anwendungen auf Ihrem
Gerét
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ANNEX B (CD)

Elavon Secured Pro

Beschreibung

EIavon

Technische Details

Der Geratesicherheitsscan
kann auf PCs und Laptops
mit Windows- oder macOS
X-Betriebssystemen

und mobilen Geraten

mit iOS- oder Android-
Betriebssystemen
verwendet werden.

Der Scan erkennt alle
gespeicherten Kartendaten
Ihrer Kunden und
analysiert das System
auch hinsichtlich aktueller
Cyber-Bedrohungen,

Viren und Malware.

Der Scan Uberprift

auch den Stand der
Computersicherheitspatches
innerhalb des
Betriebssystems und
wichtiger Anwendungen

¢ scannt lhre Geréte, lokalen
Speicher und Dateiinhalte
auf unverschllisselte
Karteninhaberdaten,
um das Risiko eines
Datenabgriffs erheblich zu
reduzieren.

¢ scannt viele Dateitypen,
einschlieBlich .xls (x), .doc
(), .ppt (), -pst, .zip, .txt,
.csv, .html, .xml, .rf, .odt,
.Sxw, .sql. und .pdf

¢ ist in Bezug auf die
Desktipversion kompatibel
mit Windows, Mac OS X
und Linux

¢ ist in Bezug auf die mobile
Version iOS- und Android-
kompatibel

¢ scannt zwei (2) Geréte pro
MID

Karteninhaberdatenscan

Ausgehender
Anruf von
Elavon zur
Konfiguration

beim Kunden.

Lokalisiert unverschliisselte
Kreditkartennummern
(auch als Primary
Account Numbers

»~PAN“ bekannt) in Inrem
Netzwerk (Computer,
Laptops, Tablets und
andere angeschlossene
Geréte). Damit kdnnen
Sie den Umfang lhrer
PClI-Zertifizierung
erheblich reduzieren.
Dies beschleunigt

den PCI-DSS-
Zertifizierungsprozess, da
Sie Zahlungskartendaten
schnell identifizieren und
lokalisieren und sicher
entfernen kénnen.

e Lieferung tber Sysnet
Protect App — muss auf
das Gerét heruntergeladen
werden

¢ geringe Systembelastung

e zeigt Dateien und Ordner
an, die verdachtige PAN-
Daten enthalten

e scannt eine Vielzahl von
Dateitypen, einschlieBlich
Xls (x), .doc (x), .ppt (X),
.pst, .zip, .txt, .csv, .html,
xml, .rtf, .odt, .sxw, .sql.
und .pdf

¢ Windows, macOS X und
Linux

e scannt zwei (2) Geréte pro
MID

Virenschutz

Ausgehender
Anruf von
Elavon zur
Konfiguration
beim Kunden

Vermeidet, dass lhre Gerate
mit Viren und anderer
Schadsoftware (Malware)
infiziert sind/werden, die

Ihr Unternehmen stéren
und potenziell schadigen
kénnen, und beugt Hacker-
und Phishingangriffen vor.

¢ |nstallation erfolgt von
einem Link, der Ihnen per
E-Mail zugeschickt wird

¢ Unterstitzung fir ein Gerét
pro MID

¢ Windows (alle Versionen),
macOS (alle Versionen),
Linux oder Android-
Betriebssysteme
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